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 تبعات حقوقی و سیاسی کلان داده ها در صلح و امنیت بین المللی

 قم دیالملل دانشگاه مف نیارشد حقوق ب یدانش آموخته کارشناس -متینه السادات میرنظامی

 قم دیالملل دانشگاه مف نیارشد حقوق ب یدانش آموخته کارشناس-زهره برادران مفید آستانه
 

های نوین، دسترسی بشر به اینترنت، تلفن همراه و شبکه های   طات، فناوری و تکنولوژیبا پیشرفت در حوزه ارتبا

اجتماعی بیشتر شده است. به دنبال آن با وقوع انقلاب داده، دریچه جدیدی به روی انسان گشوده شده است که 

اس وسیع تر، کلان داده به مانند هر پدیده نوظهور فرصت ها و چالش های جدیدی را برای وی به دنبال دارد. در مقی

سیاستگذاران و متخصصان این فرصت را می دهد تا با استفاده از فناوری پردازش و جمع آوری کلان داده و اتخاذ 

 ملل سازمان اهدافتصمیم های منطقی تر، گامی بزرگ در راستای ایجاد و تثبیت صلح و امنیت جهانی، یکی از 

 توسعه اهدافستفاده از کلان داده می تواند مسیر رسیدن به ها، ا ها و چالش ، بردارند. با وجود تمام فرصتمتحد

را هموار کند. کلان داده در حوزه های مختلفی چون بیان تنفر آمیز، مهاجرت، ( شانزدهم هدف ویژه به) پایدار

بینی اولیه، تغییرات آب و هوا، حوادث طبیعی و ... کاربرد دارد. با توجه  تروریسم، نظارت و ارزیابی، هشدار و پیش 

در صلح و امنیت  را و افزایش گروه های تروریستی در جهان اهمیت کلان داده  ۸۰۰۲ سال از صلح روند کاهشبه 

ین مقال داخلی و بین المللی بیش از پیش آشکار می شود. از آنجا که پرداختن به تمامی کاربردهای کلان داده در ا

های افراطی، در این  نمی گنجد، با توجه به تاثیر مستقیم تروریسم بر صلح و امنیت بین المللی و روند افزایشی جریان

 نوشتار به ارتباط میان کلان داده و تروریسم پرداخته شده است.

به مجموعه داده هایی اطلاق می شود که بیش از حد بزرگ یا پیچیده هستند و نمی توان با نرم افزارهای  داده کلان

حلیل کلان داده ها شامل جمع آوری داده ها، کاربردی پردازش داده سنتی به آنها پرداخت. چالش های تجزیه و ت

ذخیره سازی داده ها، تجزیه و تحلیل داده ها، جستجو، اشتراک گذاری، انتقال، تجسم، پرس و جو، بروز رسانی، 

 اطلاعات حریم خصوصی و منبع داده است.

(، با عنوان  ۵۴۴۹دسامبر  ۴مجمع عمومی سازمان ملل متحد )مصوب  ۰۰/۹۴از منظر قطعنامه  تروریسمدر این نوشتار، 

اعمال مجرمانه ای که به منظور »به این صورت تعریف می شود:  «اقدامات برای از بین بردن تروریسم بین المللی»

خاص با اهداف سیاسی انجام می شود، در هر  ایجاد یک حالت وحشت در عموم مردم، گروهی از افراد یا افراد

شرایطی غیر قابل توجیه است، صرف نظر از ملاحظات سیاسی، فلسفی، ایدئولوژیک، نژادی، قومی، مذهبی یا هر 

درواقع تعریف مشخص و جامعی در مورد  «ماهیت دیگری که ممکن است برای توجیه آنها مورد استناد قرار گیرد.

ای محصور به زمان و مکان است و می تواند توسط طرفداران یا مخالفان  ارد؛ زیرا پدیدهپدیده تروریسم وجود ند

ای بر حق و انقلابی می دانند و  خود با توجه به منافعی که دارند تعاریف مختلفی داشته باشد. طرفداران، آن را پدیده

https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/en/about-us/un-charter/full-text
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.un.org/sustainabledevelopment/sustainable-development-goals/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://www.visionofhumanity.org/maps/#/
https://en.wikipedia.org/wiki/Big_data
https://en.wikipedia.org/wiki/Big_data
https://en.wikipedia.org/wiki/Big_data
https://en.wikipedia.org/wiki/Big_data
http://hrlibrary.umn.edu/resolutions/49/60GA1994.html


 

2 

 

ا حرکتی شورشی و ضد منافع دانسته و تروریست ها را آزادی خواه و استقلال طلب تلقی می کنند و مخالفان، آن ر

دانست که عامل  سیاسی های ریشه با ای  پدیدهتوان آن را  طرفداران آن را برانداز و شورشگر می دانند. از این رو می

محرک تحولات بسیار اجتماعی، اقتصادی، سیاسی و حقوقی است. عدم اجماع بر تعریف مشخصی از آن، ناشی از 

افع سیاسی شان است. از دیدگاه حقوقی نیز تلاش هایی برای جرم دیدگاه مختلف کشورها نسبت به این موضوع و من

 ،  ۵۴۹۰ هواپیما غیرقانونی تصرف سرکوب کنوانسیونانگاری مصادیق اقدامات تروریستی صورت گرفته است که 

 افراد علیه مجازات و پیشگیری کنوانسیون ،۵۴۹۵ نظامی غیر هواپیمای ضد قانونی غیر رفتارهای سرکوب کنوانسیون

را می توان از این جمله دانست. با تمام ویژگی ها و تعاریف  ۵۴۹۱ ها دیپلمات جمله از المللی بین حمایت تحت

 ۵۴۰۹ کنوانسیونمختلفی که دولت ها و اندیشمندان درباره تروریسم ارائه داده اند، به طور کلی می توان با توجه به 

 ویژگی سها پدیده ای در زمان صلح دانست که دارای ، تروریسم رآن الحاقی های پروتکل و ۵۴۹۴کنوانسیون ،لاهه

 زیر است:  اصلی

  ؛. به کار گرفتن خشونت یا دست کم تهدید به اعمال آن۵

 ؛ و. اعمال خشونت با اهداف سیاسی۸

 .هدف تهدیدات و آسیب های تروریستی قرار دادن غیر نظامیان۱

 کلان داده و تروریسم

بار دیگر توجه جهانی به پدیده تروریسم را جلب کرد. گسترش تروریسم و ایجاد مانع برای توسعه  سپتامبر ۵۵ حادثه

صلح و امنیت باعث شده است تا اجماع جهانی و تلاشی چند ملیتی علیه تروریسم ایجاد شود که از نتایج  آن می 

  تروریسم مالی تامین با مقابله کنوانسیوناشاره کرد؛ همچنین اهمیت  ملل سازمان تروریسم ضد دفترتوان به تشکیل 

های  که پیش از حادثه مذکور به تصویب رسیده بود بیش از پیش آشکار شد. انتشار محتوای افراطی در شبکه

 ۸۰۵۴ نیوزلند تروریستی حملاتگسترش خشونت های آفلاین و آنلاین شده که نتایج آن در اجتماعی منجر به 

( را  نیز می توان یکی از عوامل محرک برای جذب نیرو و تشویق به انجام ۸۸)ص.آمیز تنفر بیانقابل بررسی است. 

ز و عملیات تروریستی دانست. با همه گیری اینترنت امکان دسترسی افراد به شبکه های اجتماعی برای بیان تنفر آمی

استفاده از محتوای مرتبط افزایش یافته که خود می تواند تهدیدی علیه صلح و امنیت باشد. فناوری تشخیص صدا، 

تصویر و مکان های جغرافیایی از طریق سنجش احساسات و نحوه گفتار محتوای نفرت را شناسایی، تجزیه و تحلیل 

سیم می نماید که در تامین امنیت بین المللی موثر کرده و در نهایت الگوریتمی از تحرکات خشونت آمیز را تر

خواهد بود. این الگوریتم ممکن است توسط شرکت ها ترسیم شود اما در نهایت دولت ها از آن به عنوان داده های 

 سیاستگذاری، وضع قوانین و حفظ صلح و امنیت استفاده خواهند کرد.
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ضد تروریستی را در سه مرحله پیشگیری، مقابله و جبران آسیب  های با استفاده از کلان داده می توان نقشه فعالیت

های وارده ترسیم کرد. پیشگیری از درگیری و خشونت در دو بخش ساختاری و عملیاتی انجام می شود. در 

پیشگیری ساختاری با ارزیابی شاخص های کلان زیرساخت سیاسی و اقتصادی، بحران های سیاسی و اقتصادی 

ینی می کنند. از نظر عملی، پیشگیری از طریق سیستم هشدار زودهنگام بر اساس ارزیابی های کشورها را پیش ب

ریسک که خود بخشی از ابزار پیشگیری ساختاری است و مدیریت بحران، از وقوع خشونت و بروز تروریسم 

های اجتماعی و شناسایی مجرمان و تبهکاران  در جهت  این امر از طریق رفتار شناسی در شبکه .کند میجلوگیری 

تبعات حقوقی و  ،که استفاده از کلان داده بدین مقصودتامین امنیت داخلی و خارجی امکان پذیر است. ناگفته نماند 

 سیاسی نیز به دنبال دارد که در ذیل به طور خلاصه به آن پرداخته شده است.

 تبعات حقوقی و سیاسی استفاده از کلان داده

ی است که در عصری که کلان داده ها زندگی بشر را تحت تاثیر قرار داده، قدرت در اختیار افراد، گروه ها و دوَُل

بر نحوه استفاده از آن واقف باشند. قدرت ناشی از کلان داده ها دو روی یک سکه محسوب می شود؛ از یک سو به 

بقا  و امنیت حکومت کمک می کند و از سوی دیگر می تواند به اخلال در صلح و امنیت بین المللی منجر شود تا 

 یش از پیش بروز یافته است. آنجا که در قرن اخیر با ظهور تروریسم این تعارض ب

در این مسیر ممکن است حقوق اساسی بشر تحت تاثیر قرار گیرد. بنابراین اولویت بندی حقوق مذکور و تنظیم 

 و مدنی حقوق المللی بین میثاقمقررات برای استفاده ضد تروریستی از کلان داده ها ضروری است زیرا بر اساس 

دول عضو متعهد به احقاق حقوق نقض شده افراد هستند، حتی اگر حق مذکور توسط افرادی نقض شده  ،سیاسی

ظت از امنیت بین المللی و باشد که به اجرای مشاغل رسمی خود مشغول بوده اند. بدین صورت تعادل بین حفا

حمایت از حقوق بشر برقرار خواهد شد. از طرفی کلان داده ها به دلیل عدم قطعیت و دشواری در تفسیر همیشه 

دقیق نیستند و احتمال خطا در آنها وجود دارد. ممکن است داده های ثبت و ضبط شده یک شخص تنها احتمال 

به طور مداوم تحت نظر باشد؛ در این صورت علاوه بر تبعیض میان  تروریست بودن وی را نشان دهد و موجب شود

او و سایرین و نقض حریم خصوصی وی، این برچسب گذاری آینده وی را نیز تحت تاثیر قرار خواهد داد و موجب 

 می شود.  خصوصی حریم و بیان آزادی، تبعیض منعنقض برخی از حقوق شخص از جمله 

در صورتی که برخی  کنترل کنندگان در پروژه های امنیتی به دنبال سیگنال های خاصی در داده های شخص هستند.

، ممکن است از ورود فرد مورد نظر به از این نشانه ها در داده های شخص بروز کند تا زمان روشن شدن حقیقت

مشاغل خاص جلوگیری شود و یا تمامی ارتباطات، اظهارنظر ها و رفت و آمدهای وی تحت کنترل باشد؛ گرچه 

ممکن است فرد از وقوع یا علل آن مطلع نباشد و آسیب آشکاری به حقوق وی وارد نشود اما با این حال به صورت 

ه است. همچنین زمانی که فرد در فضای اینترنت، در معرض دید ناظران نامرئی  پنهان نیز حقوق مذکور نقض شد
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قرار می گیرد دچار خودسانسوری می شود که منجر به نقض آزادی بیان است و شدت یا ضعف آن متاثر از شرایط 

 سیاسی و اجتماعی محیطی است که در آن زندگی می کند.

ها، مسئله تبعیض نژادی است. این تبعیض می تواند از طریق  هداد یکی از موضوعات مهم دیگر در بحث کلان

های جانبدارانه و یا به صورت غیرعمدی باشد. در واقع رفتار انسان،  شده و با سیاست  کدگذاری های سازماندهی 

داده های هوش مصنوعی را آموزش می دهد که در این میان تعصب و سوگیری مشکل بزرگی محسوب می شود. 

هایی اعمال  کند الگوریتم ها بر چه کسانی، با چه اهدافی و با چه روش دیگر این انسان است که انتخاب میبه بیان 

شود. به عنوان مثال برای نشان دادن پوست های سالم، چهره زنان سفید پوست و برای نشان دادن سرطان، چهره 

 را سیستماتیک نژادپرستی ا ممکن استه افرادی با پوست های تیره تر نمایش داده می شود. بنابراین داده

های   کنند. در نتایج نظرسنجی، الگوهای استخدام، سوابق جنایی یا سایر رفتارهای انسانی، نژاد، نمونه رمزگذاری

تواند منجر به  ها می کند؛ نتیجه آن است که در هر حال این کدگذاری تری از خطر سوگیری را ارائه می کننده نگران

دهد. نتایج غیر واقعی نشان داده شده در یکی از برنامه های  که نتایج واقعی را نشان نمی گردآوری داده هایی شود

را می توان مثالی بر این موضوع دانست که چهره دو آمریکایی آفریقایی تبار را به  ۸۰۵۱تشخیص چهره در سال 

بیشتر به چهره های سفید  مصنوعی هوش های داده آموزش معرفی کرد چرا که به عقیده بسیاری، «گوریل»عنوان 

بر ایجاد یک سیستم قوی و توجه به حفظ  ۸۰۵۹ سال در ای قطعنامه متکی است. از این رو پارلمان اروپا با تصویب

 تاکید کرد. اساسی حقوق منشور و اروپا اتحادیه معاهده ۸ مادهکرامت انسانی، برابری و عدالت با توجه به  

در جهان وابسته به تکنولوژی می توان گفت کلان داده ضمن کمک به ایجاد امنیت بین المللی به سلاحی خطرناک  

 سیاسی  و مدنی حقوق المللی بین میثاق ۸۰ ماده. از آنجایی که تروریست ها با نقض علیه امنیت نیز تبدیل شده است

باید و استفاده از شبکه های اجتماعی به عضوگیری، تشکیل گروه، طراحی و اجرای عملیات می پردازند، دولت ها 

نهایت تلاش خود را برای تجزیه و تحلیل کلان داده در جهت مبارزه با  توسعه حق اعلامیه ۹ مادهبا استناد به 

و آمد ها به مکان های  ها، سوابق خرید، رفت تروریسم به کار گیرند. دولت ها می توانند با داده کاوی لیست تماس

حساس و حتی میزان رفت و آمد به یک مکان خاص را تحت نظر گیرند. همچنین ردیابی منابع تامین مالی تروریسم 

و ضبط و توقیف آن با استفاده از کلان داده قابل اجراست. استفاده از کلان داده این امکان را به دولت ها می دهد تا 

و به موقع از آن جلوگیری کنند. چنین اقدامی در صورتی که برای مقابله با فعالیت از حملات احتمالی آگاه شده 

های تروریستی نباشد، می تواند موجب تهدید امنیت ملی سایر کشورها تلقی شود. به عنوان مثال آژانس امنیت ملی 

ی مجازی، ایمیل ها، چت می تواند به داده های بسیاری در شبکه ها  prismبا استفاده از سامانه  (NSA)آمریکا

های شخصی و نیز اطلاعات شرکت های گوگل و فیس بوک دسترسی داشته باشد و در صورت لزوم رمزگشایی از 

داده ها در اختیار آن قرار داده شود به طوری که تخلف از این الزام شرکت های مذکور را مجبور به پرداخت 
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ی مقابله با فعالیت های تروریستی نباشد موجب تهدید امنیت جریمه خواهد کرد. چنین اقدامی در صورتی که برا

 . شود میملی سایر کشورها 

منتشر شد و نشان داد که آمریکا از این شبکه  مرکل آنگلا تلفن شنوداطلاعاتی مبنی بر  ۸۰۵۱همانطور که در اکتبر 

حتی برای فعالیت های جاسوسی علیه دوستان خود از جمله آلمان نیز استفاده می کند. برنامه پریسم در واقع یکی از 

شامل آمریکا، بریتانیا، کانادا، استرالیا و  (Five Eyes)لاعاتی فایو آیزراه های گردآوری اطلاعات برای اتحاد اط

  (UKUS). کشورهای فوق برای همکاری در زمینه شنود الکترونیک توافقنامه چند جانبه یو کی یو اساستنیوزلند 

هروندان سوئد، را منعقد نمودند. آمریکا با حمایت دانمارک از کابل های اطلاعاتی این کشور برای جاسوسی از ش

نروژ، فرانسه و آلمان استفاده کرده بود که اسنودن جزئیات آن را فاش کرد. پس از این افشاگری بسیاری از کشورها 

به ویژه سران اروپایی به این موضوع واکنش نشان دادند؛ از جمله برزیل که خواستار کاهش سطح روابط تجاری 

 گزارش به که چرادر آلمان تحقیق شود  NSAکه در خصوص جاسوسی خود با آمریکا شد. آلمان نیز اصرار داشت 

را داشته و آمریکا از آلمان نیز استفاده کرده است. پارلمان اروپا نیز طی تحقیقاتی که  قربانی، آلمان بیشترین اشپیگل

های نظارت جمعی بود زیرا برنامه پریسم را سالب  به عمل آورد خواستار توقف برنامه  NSAسبت به جاسوسی ن

آزادی بیان، آزادی اندیشه، آزادی مطبوعات و ابزاری برای سوء استفاده از آن علیه مخالفان سیاسی می دانست. 

نونی را برای مبارزه با تروریسم غیرقابل توجیه پارلمان، برنامه های نظارت جمعی غیرهدفمند، مخفی و گاهی غیرقا

 .دانست

د با دستیابی و کنترل بیشتر بر داده ها، در از طرفی کشورهای هایی که برتری اطلاعاتی نسبت به سایر کشورها دارن

راستای کنترل و جهت دهی افکار عمومی و انقلاب ها اقدام می کنند. این موضوع می تواند در مورد کشورهایی که 

دارای مواضع مخالف با قدرت های بزرگ مانند ایالات متحده آمریکا هستند، خطرناک و مشکل ساز باشد زیرا 

می توانند در پروژه آپلود به گونه ای عمل کنند که رویکردها را به نفع خود تغییر داده و در  قدرت های اطلاعاتی

پروژه دانلود از جهت گیری جوامع مختلف مطلع شده و در راستای اهداف خود برداشت کنند؛ به عبارت دیگر 

 کنند. مداخله کشورها سایر حاکمیتافکار عمومی را هدفمند سازند و در نتیجه آن به صورت نرم در 

 دفترنظر به اینکه مبارزه با تروریسم و حفظ صلح و امنیت بین المللی تعهد تمامی کشورهاست، می توان از ظرفیت 

و نیز همکاری های چندجانبه دولت ها در جهت مبارزه با تروریسم و استفاده صلح  ملل سازمان تروریسم با مبارزه

آمیز از کلان داده ها استفاده کرد. علاوه بر این، الحاق کشورها به معاهدات مربوط و اتخاذ قوانین ویژه ضد 

 طه قوانین داخلی موثر خواهد بود. تروریسم در حی

با توسعه مداوم فناوری های نوین، استفاده و وابستگی ما به کلان داده ها امری اجتناب ناپذیر است. با این حال نباید 

از نظر دور داشت که حقوق افراد نباید قربانی امنیت عمومی و حفاظت از آن شود؛ از این رو باید به الزامات اولیه 
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و کلان داده باید به این موضوع توجه  خصوصی حریمریم خصوصی آنلاین افراد توجه شود. در تعارض بین مانند ح

حفظ حریم خصوصی به معنای پنهان کردن اطلاعات نیست بنابراین با توجه به این که حریم خصوصی داشت که 

مفهومی سیال است می توان از طریق ارائه جزئیات نظام مند و ایجاد شفافیت به تعادل میان حریم خصوصی و کلان 

خلاق، اولویت با اخلاق است. زیرا داده دست یافت. همچنین نباید فراموش کرد که در صورت تعارض بین قانون و ا

 قانون وضع شده زمانی مقبولیت عام دارد که از مسیر اخلاق گذشته باشد. 

های دیجیتال و تصویب معاهدات در زمینه  تضمین حقوق افراد از طریق مقررات و قانونگذاری در حوزه فناوری

 عمومی مقررات وضعکان پذیر است. رعایت حریم خصوصی در جمع آوری، استفاده و اشتراک گذاری داده ام

توسط اتحادیه اروپا  فراموشی حق پذیرشو  ۸۰۵۲ سال در اجرایی اروپا اتحادیه  (GDPR)عام های داده از حفاظت

البته با توجه اینکه حق بر فراموشی هنوز در تمام کشورها پذیرفته ین راستا دانست. را می توان از گام های مثبت در ا

نشده و از طرفی مقررات فوق تنها در منطقه اقتصادی و اتحادیه اروپا به تصویب رسیده است نمی توان اجرای آن را 

اینترنت وارد می کند تنها به خارج از مرزهای اتحادیه تسری داد؛ به عبارت دیگر حذف داده هایی که شخص در 

در همین منطقه امکان پذیر است در حالی که داده های وی در سایر مناطق جهان در دسترس دیگران خواهد بود؛ 

بنابراین انتظار می رود که در آینده از آن حمایت بین المللی به عمل آید و یا مقرراتی مشابه و به صورت گسترده، با 

یب برسد. همچنین  حذف داده ها در جهت اعمال حق بر فراموشی می تواند منجر به توافق تمام کشورها به تصو

ای شخص را بازنشر کرده و یا راجع به آن اظهار نظر می سایر افرادی شود که داده ه بیان آزادی حق محدودیت

کنند؛ بنابراین پیش بینی می شود برای ایجاد تعادل در این خصوص اشخاص یا نهاد هایی که صلاحیت قضایی و 

 .دانش حقوق بشری دارند این وظیفه را به عهده گیرند

 

 

 
 
 
 

 

 

 

 

 

https://civilica.com/doc/552113/
https://civilica.com/doc/552113/
https://civilica.com/doc/552113/
https://civilica.com/doc/552113/
https://civilica.com/doc/552113/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
http://www.jlj.ir/article_21938.html
http://www.jlj.ir/article_21938.html
http://www.jlj.ir/article_21938.html
http://www.jlj.ir/article_21938.html
http://www.jlj.ir/article_21938.html
http://www.jlj.ir/article_21938.html
http://www.jlj.ir/article_21938.html
http://www.jlj.ir/article_21938.html
http://www.jlj.ir/article_21938.html
http://www.jlj.ir/article_21938.html
http://www.jlj.ir/article_21938.html
http://www.jlj.ir/article_21938.html


 

7 

 

 های دموکراتیک هوش مصنوعی و ارزش

 نش آموخته کارشناسی ارشد حقوق ارتباطات دانشگاه علامه طباطبائیدا -افشین عزیزی 

 دانشجوی کارشناسی ارشد حقوق مالکیت فکری دانشگاه علامه طباطبائی -چی  سارا صلح

 

مفهوم دموکراسی از دوران یونان باستان که از نگاه فلاسفه ای نظیر افلاطون، مفهومی هم راستای حکومت های 

فهیم مسیری طولانی طی نموده است. امروزه دموکراسی  آنچه امروز از دموکراسی میجور و ستم داشت، تا 

توان مدعی شد حقوق بشر مولود دموکراسی نوین است و از  مفهومی هم راستا با حقوق بشر یافته تا جایی که می

تا کنون، حقوق بشر و دموکراسی با تأثیر و تأثر متقابل، مردمی و  میه حقوق بشر و شهروند فرانسهاعلا صدورزمان 

و ( بگونه ای که درک یکی از این د۵۲۲، ص اینجا) اند کارآمدتر گشته و معنا و مفهومی مشخص و فراگیرتر یافته

نماید. در همین راستا، برخی اندیشمندان بر این باور هستند که نیل به دموکراسی  بدون درک دیگری دشوار می

( و چه بسا ۹۵۸، ص اینجاغایت دست نیافتنی و هدف اصلی اداره حیات جمعی انسان ها در سده های اخیر بوده )

اعلامیه جهانی  منشور ملل متحد،بتوان مراد و خواست نهایی تهیه کنندگان اعلامیه ها و اسناد حقوق بشری از جمله 

 دانست.  دموکراتیک( را نیل به ارزش های اینجاو  اینجاو میثاقین )  حقوق بشر

در این بستر، نقش آفرینی روزافزون فناوری در مناسبات مختلف بشری و شئون مختلف زندگی انسان، موجب 

حضور پررنگ هوش مصنوعی در تمام شئون زندگی فردی، سیاسی و اجتماعی شده است. هوش مصنوعی به عنوان 

و بیندیشد  یمانند انسان فکر کند، منطق تواند یم ،یمرتبط با هوش انسان یها که با استفاده از مهارت یفناورکلی از ش

 کردعمل واستدلال  ،یریادگیدرک،  سان نظیریی های همانند انتوانا و با دارا بودن برخی عمل کند یمنطق

ت از این رهگذر در مواردی در بهبود شرایط زندگی انسانی اثر گذاشته و تردیدی نیست که توانسته اس ،هوشمندانه

. هوش مصنوعی در کنار فوایدی که در ادامه به یاری رساندنیز  کدموکراتیبه بهبود حکمرانی و برخی ارزش های 

مخرب ترین برخی از آنها اشاره می شود، مضرات فراوانی نیز با خود به همراه داشته است، تا جایی که برخی آن را 

افراطی در  دانند. در تحلیل این دو دیدگاه می ذاتا مخالف ارزش های دموکراتیکو فناوری  صر حاضرفناوری ع

ارزیابی تاثیر هوش مصنوعی، می توان گفت که هوش مصنوعی محصولی جدید و با زوایای ناشناخته فراوانی است 

که در کنار جنبه های مثبت خود می تواند مضرات و خطرات فراوانی نیز داشته باشد که بررسی آن ها می تواند به 

ک کند و نمی توان به واسطه برخی مضرات به طور کل بهبود فرآیندهای موجود و تقویت محصولات آینده کم

 خواهان برچیده شدن آن شد.

ای و بین المللی به منظور اخلاقی و ضابطه مند کردن استفاده از   در همین راستا مقررات مختلفی در سطح منطقه

تفاده از هوش اروپا در مورد اس یمنشور اخلاقهوش مصنوعی وضع و تدوین شده است که از جمله می توان به 

https://avalon.law.yale.edu/18th_century/rightsof.asp
https://www.iranketab.ir/book/38271-globalization
https://nashreney.com/content/%D8%AD%D9%82-%D9%88-%D9%85%D8%B5%D9%84%D8%AD%D8%AA-%DB%B2/
https://www.un.org/en/about-us/un-charter/full-text
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https://iran.un.org/fa/106018-mythaq-bynalmlly-hqwq-mdny-w-syasy
https://www.unic-ir.org/hr/convenant-ec.htm
https://www.un.org/en/global-issues/democracy
https://www.accessnow.org/cms/assets/uploads/2018/11/AI-and-Human-Rights.pdf
https://digitalwellbeing.org/artificial-intelligence-defined-useful-list-of-popular-definitions-from-business-and-science/
https://digitalwellbeing.org/artificial-intelligence-defined-useful-list-of-popular-definitions-from-business-and-science/
http://turkishpolicy.com/article/1096/democratizing-ai
http://turkishpolicy.com/article/1098/the-democratic-need-for-ai-as-deliberative-multimodal-systems-demos
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اشاره نمود  ۸۰۵۲مصوب  عدالت یمدآکار یا برااروپ ونیسیکمتدوین شده توسط  ییقضا یها ستمیدر س یمصنوع

ش مصنوعی، بر این مهم تأکید می کند که تحولات که ضمن تأکید بر بهبود کارآیی نظام های قضایی توسط هو

حوزه هوش مصنوعی باید به شکلی مسئولانه ضمن پاسداشت و تضمین حقوق بنیادین شهروندان، رعایت اصولی 

پیش . علاوه بر این، سرلوحه اقدامات خود قرار دهدنظیر عدم تبعیض، امنیت، شفافیت، بی طرفی و انصاف را در 

، دهیرس بیتصوکشور به  ۵۴۱که با امضای  نویس نخستین توصیه نامه یونسکو در خصوص اخلاق هوش مصنوعی

انی در زمینه هوش مصنوعی، ضمن نشان دادن میزان اهمیت هوش مصنوعی و به عنوان اولین چارچوب قانونی جه

تهیه مقرراتی حول محور آن، بیانگر نگرانی دولت ها از مخاطرات احتمالی جنبه های اخلاقی هوش مصنوعی است. 

این پیش نویس چارچوبی منطقی برای ارزیابی اخلاقی ملاحظات در خصوص رعایت انصاف، دقت، شفافیت و 

نین برخی نگرانی های جدید نظیر عدالت جنسینی توسط هوش مصنوعی ارائه داده و می تواند شاخصی همچ

 ( اینجاو  اینجا.)برای مطالعه بیشتر نک به وش مصنوعی باشدارزیابی اخلاقی و حقوقی مسائل هقدرتمند برای 

در این نوشتار نقش هوش مصنوعی را در ارتقاء یا تنزل جایگاه ارزش های دموکراتیک با معیارهای حقوق بشری 

در سه مؤلفه یعنی برابری، تضمین عدالت و مشارکت در حیات سیاسی که در سال های اخیر و با گسترش هوش 

  .یش ازدیگر مؤلفه ها دارای حاشیه و موجب نگرانی بوده، مورد بررسی قرار می دهیممصنوعی ب

 برابری، هوش مصنوعی و رسوب ذهنی تصورات تبعیض آمیز

ها فارغ از رنگ، نژاد، دین و مذب، جنسیت و... در کنار یکی دانستن ارزش انسان ها بر پایه  اعتقاد به برابری انسان

اعلام »با بیان  متحد ملل منشورهای بشری است، به نحوی که صدر مقدمه  والاترین ارزشکرامت ذاتی نوع بشر از 

مرد و زن و  نیحقوق ب یتساو به و یانسان تیو ارزش شخص تیثیبشر و به ح یخود به حقوق اساس مانیمجدد ا

نیز ضمن  بشر حقوق ینجها هیاعلام، بر این مهم تأکید ویژه می نماید. «کوچک و بزرگ ها اعم از ملت نیب نیهمچن

مساوی شمردن روح انسان ها از نظر حیثیت و کرامت ذاتی ابناء بشر و با محکوم کردن تحقیر و تخفیف انسان ها در 

 ها حتمی فرض می نماید. ، برابری را در تمامی شئون ممکن برای انسان۵مقدمه اعلامیه، به موجب ماده 

وزه مدیریت و کمک به مدیران برای برنامه ریزی، تصمیم گیری و امروزه هوش مصنوعی کاربردهای فراوانی در ح

نظارت بر کارکنان در کنار زمینه هایی نظیر احراز هویت یافته است که می توان از جمله به تشخیص هویت فرد به 

، وسیله صدا، تصویر، چهره، عنبیه چشم، شکل صورت و... اشاره کرد که در مواردی همچون بانکداری الکتروینک

. سپردن برخی از امور مرتبط با انسان به هوش مصنوعی، کاربرد داردورود به سیستم های امنیتی و تلفن همراه و... 

کار بعضی از نویدبخش از بین رفتن نگاه های تبعیض آمیز یا ناشی از علقه های شخصی به دیگران بود، اما شیوه 

که عموما مراحل آزمایشی را  و تشخیص چهره صورت زیآنال ینرم افزارهادهد برخی  انوع هوش مصنوعی نشان می

به کار رفته  یها تمیالگورو  یسینو برنامهاند، به دلایلی از جمله نحوه  بر روی صورت افراد سفیدپوست طی نموده

https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c
https://digitalbusiness.law/2019/05/ai-in-the-courtroom/#page=1
https://unesdoc.unesco.org/ark:/48223/pf0000373434
https://unesdoc.unesco.org/ark:/48223/pf0000373434
https://unesdoc.unesco.org/ark:/48223/pf0000373434
http://turkishpolicy.com/files/articlepdf/the-state-of-ai-policy-the-democratic-values-perspective_en_8028.pdf
https://www.caidp.org/app/download/8376927963/AIDV-Index-2021.pdf?t=1650995790
https://unstudies.ir/iauns-forum/کاربرد-مسئولانه-هوش-مصنوعی-با-نگاهی-بر-نخستین-توافق-جهانی-در-حوزه-اخلاق-هوش%E2%80%8Cمصنوعی-(یونسکو-۲%DB%B0۲۱)/
https://rc.majlis.ir/fa/report/show/1031139
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رو این احتمال که  این ( ازاینجاو  اینجاهستند. ) پوستان نیگرن  چهره صیتشخفاقد امکان شناسایی و  در آنها

تواند  ، میاند درنظر نگرفتهپوستان را  های خود سیاه سازندگان این ابزارهای هوش مصنوعی در تحقیقات و آزمایش

صورت ناخواسته از سوی محقیقین و طراحان این حوزه  ض آمیزی باشد که بهتوجیهی بر سوگیری و نگاه تبعی

 وجود آمده است. به

 های فناوری نظیر نیز شده و بررسی برخی محصولات غول شامل حال جامعه زنان بر رنگین پوستانعلاوه  ضیتبع نیا

I BMاین دست ساخته های بشر در تشخیص چهره مردان سفیدپوست  دهد یمنشان   آمازون و ، مایکروسافت

در تشخیص تا آنجاست که میزان اشتباه در تشخیص  تفاوت و تبعیض نیاعملکرد بهتری از خود نشان داده اند. 

 یها ستمیس% نیز می رسد و حتی ۱۱رود اما گاهی در زنانی با پوست تیره به  % فراتر نمی۵مردان سفیدپوست از 

اوباما و سرنا  شلیم ،ینفریاپرا ونظیر  اشخاص شناخته شده ای چهرهاند  نتوانسته شرویپ یها ت شرک یهوش مصنوع

از های تشخیص چهره رنگین پوستان  ( اشکالات موجود در سیستماینجا) .تشخیص دهند یرا به درست امزیلیو

مواردی ساده و روزمره نظیر اخلال در استفاده این اشخاص در استفاده از الگوی تشخیص چهره برای باز کردن 

صفحه تلفن همراه گرفته تا ورود به محل کار در مشاغلی که ورود به فضای کاری آنان با اسکن تصاویر کارکنان 

را  تصاویر وبکم ها و دوربین های دیجیتالدر  پذیرد و اشتباه در تشخیص صحیح چهره رنگین پوستان انجام می

 شود. شامل می

هایی از شود و در مواردی اشتباهات و سوگیری های هوش مصنوعی به شکل  اما این نقصان به همین موارد ختم نمی

تبعیض می انجامد که می تواند سلامت و یا امنیت فردی و آزادی شهروندان رنگین پوست را دچار مخاطره سازد 

به منظور قرار گرفتن بیماران با خطر بالا در  غربالگری بیماران با کمک هوش مصنوعیکه از جمله می توان به 

اولویت درمان در برخی مراکز درمانی اشاره کرد. بررسی نتایج غربالگری ها حاکی از آن بود که هوش مصنوعی 

ن سیاه پوست قرار داشتند( در معرض خطر شمار بیشتری از بیماران سفیدپوست را )که در شرایط مشابه با بیمارا

شناخته و در نتیجه در اولویت درمان قرار می داده است. همچنین، در حالی که در سال های اخیر استفاده از 

های تجزیه و تحلیل کننده چهره اشخاص در برخی اماکن عمومی و توسط نیروهای پلیس در ایالات متحده  دوربین

ها نشان می دهد این دوربین ها که به کمک هوش مصنوعی به تجزیه و تحلیل چهر ها و  رو به افزایش است، بررسی

پیش بینی خطرناک بودن شخص یا حضور شخصی با سابقه مجرمانه در محل های مختلف می پردازند، به طرز 

را افرادی خطرناک تر از سفیدپوستان تشخیص داده و  چینی تبارانو  سیاه پوستانمحسوسی رنگین پوستانی از جمله 

 اخته و در معرض بازداشت اشتباه قرار داده است.حتی در مواردی، به اشتباه فردی را مظنون به  ارتکاب جرم شن

همچنین در مواردی ربات هوش مصنوعی که در مقام مدیر منابع انسانی فعالیت می کرد با پردازش این نکته از اسناد 

متقاضیان جنسیت موجود که پیشتر همه مدیران برخی از بخش های شرکت مرد بوده اند، به صورت پیش فرض، 

https://www.technologyreview.com/2019/10/17/75285/ai-fairer-than-judge-criminal-risk-assessment-algorithm/amp/
https://blogs.icrc.org/law-and-policy/2018/08/28/impact-gender-race-bias-ai/
https://www.nytimes.com/2021/03/15/technology/artificial-intelligence-google-bias.html
https://towardsdatascience.com/real-life-examples-of-discriminating-artificial-intelligence-cae395a90070
https://www.wired.com/story/photo-algorithms-id-white-men-fineblack-women-not-so-much/
https://www.wired.com/story/photo-algorithms-id-white-men-fineblack-women-not-so-much/
https://www.wired.com/story/photo-algorithms-id-white-men-fineblack-women-not-so-much/
https://www.theverge.com/2019/1/25/18197137/amazon-rekognition-facial-recognition-bias-race-gender
https://sitn.hms.harvard.edu/flash/2020/racial-discrimination-in-face-recognition-technology/
https://www.sciencefocus.com/science/is-ai-sexist-and-racist/amp/
https://time.com/5520558/artificial-intelligence-racial-gender-bias/
https://www.theatlantic.com/technology/archive/2010/01/digital-cameras-still-racist/341451/
https://www.washingtonpost.com/health/2019/10/24/racial-bias-medical-algorithm-favors-white-patients-over-sicker-black-patients/
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
https://medium.com/@blaisea/physiognomys-new-clothes-f2d4b59fdd6a
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight-idUSKCN1MK08G
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight-idUSKCN1MK08G
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برای مشاغلی نظیر  ایالات متحدهرا رد کرده است. درک این نکته زمانی ملموس تر می شود که بدانیم در  دیگر

مخاطب آگهی شغلی قرار دهید و اساسا پرسش از  را جنسیتی خاصحمل بار نیز نمی توان به صورت مستقیم 

. سوءگیری هوش مصنوعی در این زمینه تا همراه باشد، پیگرد قضاییجنسیت در زمان جذب نیروی کار می تواند با 

بهتر از که علی رغم آن که گفته می شد هوش مصنوعی در زمینه مدیریت منابع انسانی کماکان  آنجا پیش رفت

شورای شهر . همچنین، نهادهایی نظیر  متوقف نمودعمل می کند، شرکت آمازون استفاده از این ابزار را  انسان

عی را در فرایند استخدامی افراد محدود ساخته و منوط به استفاده از هوش مصنو شورای شهر دیترویدو  نیویورک

برخی شفاف سازی ها و اثبات عدم وجود سوگیری جنسیتی و نژادی در این فرایند دانسته اند. بنابراین به نظر می 

به رسد نگاه های تبعیض آمیز نهادینه شده در برخی انسان ها، به صورت آگاهانه یا غیرآگاهانه در قالب الگوریتم 

دنیای بدون احساس هوش مصنوعی نیز وارد شده که جا دارد با آگاهی و تغییر فرآیند ساخت این ابزارها، چنین 

 نواقصی مرتفع گردند. 

 دادرسی منصفانه و نقش دوگانه هوش مصنوعی

رها شیوه دادرسی همواره از دغدغه های مهم بشری بوده و تبلور آن در اسناد حقوق بشری و قوانین داخلی کشو

مبین اهمیت و ارزش دادرسی منصفانه است. بروز خطاهای اجتناب ناپذیر انسانی و تأثیرات عمیق فردی و اجتماعی 

اشتباه در نظام دادرسی در کنار بیم همیشگی نسبت به سوگیری دادرسان، منجر به طرح مباحث امکان سنجی استفاده 

ه می تواند جامعه بشری را هرچه بیشتر به اهداف مقرر در از هوش مصنوعی در فرآیندهای قضایی شد. استفاده ای ک

میثاق  ۵۱و  ۵۹، ۵۵تا  ۴و مواد  ۸ماده  ۱اعلامیه و بند  ۵۵تا  ۹مواد مختلف اعلامیه جهانی حقوق بشر به ویژه مواد 

 نزدیک سازد. بین المللی حقوق مدنی و سیاسی

های هوش مصنوعی به قضات نسبت به  توان به کمک مدل های هوش مصنوعی به نظام قضایی می از جمله کمک

مانند  دانیم عوامل خارجی درک تعصب و جانبداری خود در رسیدگی به پرونده ها و مبارزه با آن اشاره کرد. می

شلوغی شعبه، زمان های مختلف از روز، خستگی، دمای هوا و همچنین نزدیک بودن به زمان انتخابات )در نظام های 

قضایی که قاضی با رأی شهروندان انتخاب می شود( از جمله عوامل خارجی با احتمال تأثیرگذاری بر رأی دادرس 

دادن به عوامل مختلف خارجی و نسبت سنجی میان آنها هستند. در این شیوه ها زمانی که هوش مصنوعی با وزن 

تشخیص دهد توجه دادرس نسبت به پرونده کم شده و با بی توجهی در شرف صدور رأی است به مقام قضایی 

همچنین در نظام قضایی ایالات متحده آمریکا نرم افزارهایی وجود دارند که با تحلیل  هشدارهای لازم را می هد.

داده های مجرمانه امکان تکرار عمل مجرمانه را محاسبه و در تعیین مواردی مانند صدور یا عدم صدور قرار 

 شتابند.می  قضایی مقام کمک، به  علی رغم انتقادات واردهبازداشت، تعیین میزان وثیقه و...، 

https://www.reuters.com/article/us-amazon-com-jobs-automation-insight-idUSKCN1MK08G
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight-idUSKCN1MK08G
https://www.ncsl.org/research/labor-and-employment/-gender-and-sex-discrimination.aspx
https://www.eeoc.gov/statutes/title-vii-civil-rights-act-1964
https://www.dol.gov/agencies/oasam/centers-offices/civil-rights-center/internal/policies/gender-identity
https://www.eeoc.gov/prohibited-employment-policiespractices
https://www.imd.org/contentassets/7bcfa11250bc43c994c4975c50f13f8f/tc061-18-print.pdf
https://www.imd.org/contentassets/7bcfa11250bc43c994c4975c50f13f8f/tc061-18-print.pdf
https://www.imd.org/contentassets/7bcfa11250bc43c994c4975c50f13f8f/tc061-18-print.pdf
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight-idUSKCN1MK08G
https://apnews.com/article/technology-business-race-and-ethnicity-racial-injustice-artificial-intelligence-2fe8d3ef7008d299d9d810f0c0f7905d
https://apnews.com/article/technology-business-race-and-ethnicity-racial-injustice-artificial-intelligence-2fe8d3ef7008d299d9d810f0c0f7905d
https://apnews.com/article/technology-business-race-and-ethnicity-racial-injustice-artificial-intelligence-2fe8d3ef7008d299d9d810f0c0f7905d
https://eu.detroitnews.com/story/news/local/detroit-city/2021/05/25/detroit-council-approves-ordinance-boost-transparency-surveillance-camera-contracts/7433185002/
https://www.ohchr.org/en/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights
https://www.ohchr.org/en/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights
https://www.ohchr.org/en/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights
https://towardsdatascience.com/bias-in-the-ai-court-decision-making-spot-it-before-you-fight-it-52acf8903b11
https://towardsdatascience.com/bias-in-the-ai-court-decision-making-spot-it-before-you-fight-it-52acf8903b11
https://www.wired.com/2017/04/courts-using-ai-sentence-criminals-must-stop-now/
https://www.ojp.gov/ncjrs/virtual-library/abstracts/artificial-intelligence-applications-criminal-courts-overview
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بین المللی نیز  محاکم یبرگزار دربا این تحولات، می توان به راحتی روزی را پیش بینی کرد که از هوش مصنوعی 

استفاده شود که چنین رویکردی با توجه به برخی انتقادات در مورد بی غرض نبودن قضات این مراجع )نک برای 

شود، می تواند در  یکی از طرفین برگزار می قاضی اختصاصی( یا در مواردی که با حضور اینجاو  اینجانمونه به 

اعتباربخشی به آرای این قضات و پذیرش آن توسط طرفین و جامعه بین المللی نقشی موثر ایفا نماید. اما در کنار 

و  ها نهیهز کاهشدر کنار  منظر بی طرفی دادرس و عدالت قضاییهمه مواهبی نظیر افزایش اعتبار آرای صادره از 

که  دهینرساستفاده از هوش مصنوعی هنور به آن مرحله ای از دقت، صحت و سلامت ، یدادرس سرعت شیافزا

بتوان با اطمینان کامل زمام امور را به دست این ابزارهای ساخته دست بشر سپرد. کما اینکه برخی بررسی های 

 نسبتنرم افزارها صورت گرفته در خصوص نرم افزارهای استفاده شده در نظام قضایی ایالات متحده نشان داد این 

ی تا حدی به فریک عدالتنشان می دهند، گویی که  سخت گیری بیشتریاز خود حساسیت و  پوست اهیس متهمان به

ی نیز الملل نیب یهای دادرسدست و ذهن مهندسان نرم افزار و برنامه نویسان رایانه ای سپرده شده است. از این رو در 

با توجه به تفوق علمی و دانش کشورهای اروپای غربی و آمریکای شمالی در دسترسی به فناوری های مرتبط با 

در  هیبرخلاف روهوش مصنوعی و قرابت نژادی، دینی و مذهبی و رنگ پوست و باورهای مشترک این دو گروه، 

، اعتماد به هوش مصنوعی  در استفاده از هوش مصنوعی در نظام قضایی خود کشورها یبرخ توسطگرفته شده  شیپ

موفقیت بیش از تواند چندان اطمینان بخش باشد. از این رو اگر نتایج حاصل شده از تجربه نسبتا امیدوارکننده و  نمی

، مقدمه و زمینه ساز بینی آرای صادره از محاکم حقوق بشری اروپایی پیش هفتاد درصدی هوش مصنوعی در 

سپردن امکان قضاوت در  یبراسب استفاده از هوش مصنوعی در این محاکم باشد، باید گفت هنوز شرایط منا

ی فراهم نیست. در نتیجه، به نظر می رسد سپردن دادرسی یا تحقیقات مرتبط با به هوش مصنوع یالملل نیمحاکم ب

پرونده به هوش مصنوعی در دادرسی های بین المللی در زمان فعلی، ممکن است بشریت را به دام تبعیض ناخواسته 

ز مسیر انصاف و عدالت خارج ساخته و به سدی در مقابل تحقق اهداف مقرر در منشور ای بیندازد و دادرسی ها را ا

 ملل متحد و اعلامیه مبدل گردد. 

با وجود آنکه فناوری فعلی هوش مصنوعی تا رسیدن به چنین مرحله ای فاصله دارد، اما تاکید بر این مهم ضروری 

 شی از آن در حوزه عدالت قضایی، همان گونه که دراست که قاعده مند نمودن هوش مصنوعی و کاهش خطرات نا

پارلمان  ۸۰۵۹فوریه  ۵۰قطعنامه و  ییقضا یها ستمیدر س یاروپا در مورد استفاده از هوش مصنوع یمنشور اخلاق

گردند.  شفاف و قابل توضیحریح شده است، در صورتی موفق خواهد بود که اقدامات هوش مصنوعی نیز تص اروپا

ا در خصوص از این رو لازم است هوش مصنوعی بتواند برای تصمیمات خود استدلال نموده و فرد انسانی ناظر ر

تصمیم اتخاذ شده قانع نماید، در غیر این صورت تا زمان رسیدن به چنین مرحله ای، استفاده از هوش مصنوعی در 

امور اداری اقدامات قضایی نظیر مدیریت پرونده ها، تقسیم دارایی زوجین در پرونده های طلاق و خسارت وارده به 

https://leidenlawblog.nl/articles/are-icj-judges-biased
https://leidensecurityandglobalaffairs.nl/articles/allegations-of-bias-of-the-international-criminal-court-against-africa-what-do-kenyans-believe
https://www.icj-cij.org/en/judges-ad-hoc
https://www.iacajournal.org/articles/10.36745/ijca.343/galley/334/download/
https://www-cdn.law.stanford.edu/wp-content/uploads/2019/08/Re-Solow-Niederman_20190808.pdf
https://www-cdn.law.stanford.edu/wp-content/uploads/2019/08/Re-Solow-Niederman_20190808.pdf
https://www.bbc.com/news/technology-39533308
https://www.coe.int/en/web/cepej/practical-examples-of-ai-implemented-in-other-countries
https://link.springer.com/content/pdf/10.1007/s10506-019-09255-y.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017IP0051&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017IP0051&from=EN
https://link.springer.com/content/pdf/10.1007/s12027-020-00602-0.pdf
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 یمیتصم تواند یمان، تشخیص شواهد و اسناد مجعول و... اشخاص، رسیدگی به درخواست و سوال های شهروند

 .باشد تر خطر کم و معقول

 هوش مصنوعی و تأثیر بر انتخابات آزاد در فراسوی مرزها

امروزه به دلیل شرایط مختلف حاکم بر جوامع و زندگی اجتماعی، امکان مشارکت مستقیم همه مردم در تعیین 

و از این رو اصل نمایندگی به عنوان جانشین نه چندان مطلوب اما اجتناب  سرنوشت سیاسی و اجتماعی وجود ندارد

تواند ایفاگر نقشی به مراتب  ناپذیر برای دموکراسی مستقیم انتخاب شده، هرچند بسیاری نیز معتقدند نمایندگی می

(. از همین رو است که برخی بر این باورند اگر سه عنصر ۵۵۰، ص اینجاموثرتر از دموکراسی مستقیم ایفا کند )

ای فراهم گردد،  نصب حاکمان با رأی عمومی، نظارت بر اعمال حاکمان و امکان عزل آنان با رأی عمومی در جامعه

 (.۹۵۱، ص نجایاشد ) آن زمان می توان مدعی تحقق ارزش های دموکراتیک در آن سرزمین

خودکامگان و آنان که با احترام به خواست و نظر عمومی بیگانه هستند و افکار و اندیشه های خود را در مقبول عامه 

چ تلاشی برای تقلب و دستکاری در انتخابات و یا مهندسی آن فروگذار نیستند. بنابراین شهروندان نمی بینند، از هی

اگر تا همین اواخر تقلب و مهندسی در انتخابات با کمک نیروهای قهریه، گزینش کاندیداها و شمارش سلیقه ای 

کشورها و گسترش بی آراء و امثال آن صورت می گرفت، امروزه برگزاری الکترونیک انتخابات در بسیاری از 

سابقه و نفوذ فراوان تبلیغات پیدا و پنهان شبکه های اجتماعی بر ذهن مخاطب، منجر به تلاش دست اندرکاران به 

ویژه صاحبان قدرت و دولتمردان در اقصی نقاط دنیا برای تأثیرگذاری بر انتخابات از طریق هک سیستم های اخذ و 

ط ابزارهای مختلف از جمله هوش مصنوعی شده است. به بیانی، از آنجایی شمارش رأی و یا مهندسی انتخابات توس

است، برخی به منظور مشروع جلوه دادن  دموکراسی، نوعی مشروعیت گرفتن برای قدرتکه یکی از کارکردهای 

ش مصنوعی دست به اقداماتی می زنند که ارزش های قدرت خویش از طریق کارکردهای فناوری از جمله هو

 سازد.  دموکراتیک را در جهان با تهدید جدی مواجه می

 یاجتماع یربات هااز جمله روش ها برای تأثیرگذاری بر افکار عمومی در فضای مجازی می توان به استفاده از 

اشاره کرد که برای تقویت سبد رأی نامزدهای انتخابات و متقاعد کردن رأی دهندگان به رأی دادن یا ندادن به 

ربات »کاندیدایی خاص اقدام می نمایند.  این گروه از ربات ها زمانی که وارد کارزارهای تبلیغاتی سیاسی باشند، 

و می توانند با تولید لایک، حساب کاربری متعدد و دنبال کننده جعلی برای کاربران نامیده می شوند « های سیاسی

مدنظرشان، دست به تولید محتوای عمومی، کلمات کلیدی و هشتگ های مرتبط بزنند و یا محتواهای خود را در 

پاگاندا برای شبکه های اجتماعی و هشتگ های مرتبط با اهداف برنامه ریزی شده منتشر نمایند تا نوعی پرو

حمایت/تخریب کاندیدا یا جریانی خاص ایجاد شود و مخاطب نیز بدون اینکه بداند همه این جوسازی ها محصول 

فعالیت یک یا چند دستگاه رباتیک است، اسیر جوسازی ایجاد شده گردیده و به رأی دادن یا ندادن به شخص یا 

https://www.iranketab.ir/book/8033-democracy-lessons-for-everyone
https://nashreney.com/content/%D8%AD%D9%82-%D9%88-%D9%85%D8%B5%D9%84%D8%AD%D8%AA-%DB%B2/
https://muse.jhu.edu/article/377384
https://delphi.lexxion.eu/data/article/14587/pdf/delphi_2019_02-005.pdf
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حدود یک پنجم کل توییت های مرتبط با  بررسی ها نشان می دهدبرای نمونه،  اشخاصی خاص ترغیب می گردد.

ل شده ایالات متحده و یک سوم توییت ها در مورد برگزیت توسط ربات ها ارسا ۸۰۵۰انتخابات ریاست جمهوری 

است که در سال های اخیر اسناد راهبردی متعددی از جمله توسط اتحادیه اروپا و  همین تهدیدهابودند. از بیم 

که از این میان  رفته اند،همچنین در سطح دو جانبه، در راستای نظام مند ساختن تبلیغات سیاسی در دستور کار قرار گ

المللی هوش مصنوعی و هرچه  برای گسترش مسئولیت پذیری بین مشترک فرانسه و کانادامی توان به همکاری 

نادرست کمیسیون اطلاعات  دستورالعمل رفتاریکار این ابزارها با اصول حقوق بشری،  نزدیک تر ساختن شیوه

مخاطب از چرایی با تأکید بر شفافیت تبلیغات سیاسی و آگاه شدن  ۸۰۸۸و بازنگری آن در سال  ۸۰۵۲سال  اروپا

برنامه اقدام و  ۸۰۸۰ -برنامه عملیاتی اتحادیه اروپا علیه اطلاعات نادرستمخاطب قرار گرفتن در این تبلیغات، 

 ، اشاره کرد.  ۸۰۸۰ -دموکراسی اروپا

در سال های اخیر گزارش های متعددی از تأثیر ربات های اجتماعی و اخبار جعلی در انتخاب مختلف از جمله همه 

 انتخابات، ۸۰۵۰در سال  آمریکا متحده الاتیا یجمهور استیانتخابات رو  بریتانیاپرسی خروج از برگزیت در 

مخابره شده است.  ۸۰۵۲ در سال سوئد انتخابات، و فرانسه ۸۰۵۹ یجمهور استی، انتخابات رآلماندر  ۹۸۰۵ ایالتی

 ۸۰۵۰در انتخابات ریاست جمهوری الگوریتم های به کار رفته در فیسبوک یکی از معروف ترین این نمونه ها تاثیر 

است. در این ماجرا که به جنجال سیاسی بزرگی در این کشور تبدیل شد، هوش مصنوعی  ایالات متحده آمریکا

را متناسب با فیسبوک با کمک داده های مرتبط با یک تست شخصیت شناسی، تبلیغات هر شخص واجد رأی دادن 

ربران به گونه های نمایش داده شده در صفحه هریک از کا ، همچنین اخبار و پستمی بردبه کار  تیپ شخصیتی او

ای طراحی شده بود که اخبار حمایتی از دونالد ترامپ و در مخالفت با هیلاری کلینتون را به صورتی هدفمند و بر 

اساس علایق کاربران نشان دهد و به صورت غیرمستقیم افراد فاقد تمایل به رأی دادن را برای رأی دهی به ترامپ 

 ترغیب نماید.

هایی از قبیل موارد اشاره شده در پاراگراف پیشین، در صورت اثبات اهرمی علیه تردیدی نیست که دست کاری 

تحقق ارزش های دموکراتیک و تهدید کننده آن به شمار می روند و در صورتی که مشخص شود دولتی خارجی 

الملل  نیبحقوق  نیادینقض اصول مهم و بنتواند از مصادق  یک طرف این تبلیغات غیرمستقیم اما هدفمند است، می

حکومت ، انگشت اتهام به سوی انتخابات ایالات متحدهباشد. ازجمله در  سرنوشت نییحق تعو همچون عدم مداخله 

و همچنین مجالس ایالات  امنیتی، نظامیدراز بود و دخالت نهادهای  روسیه و شخص رئیس جمهور این کشور

پی داشت. اهمیت برگزاری انتخابات سالم و بدون حاشیه در تعیین متحده و واکنش تند این نهادها را در 

، ۸۰۵۹دموکراسی اکونومیست در سال   گزارش سالانه سنجش شاخصهای دموکراسی در حدی است که  شاخص

ایالات متحده، سطح دموکراسی  ۸۰۵۰ه در خصوص صحت انتخابات ریاست جمهوری سبب تردیدهای ایجاد شد به

https://www.theatlantic.com/technology/archive/2020/01/future-politics-bots-drowning-out-humans/604489/
https://www.bbc.com/news/technology-36640459?id=785
https://pm.gc.ca/en/news/backgrounders/2018/12/06/mandate-international-panel-artificial-intelligence
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://www.eca.europa.eu/lists/ecadocuments/ap20_04/ap_disinformation_en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0790&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0790&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0790&from=EN
https://journals.sagepub.com/doi/pdf/10.1177/0894439317734157
https://www.csis.org/blogs/technology-policy-blog/evolving-role-artificial-intelligence-and-machine-learning-us-politics
https://arxiv.org/ftp/arxiv/papers/1710/1710.07562.pdf
https://arxiv.org/ftp/arxiv/papers/1707/1707.00086.pdf
https://www.foi.se/download/18.3e84653f17d703503b9167/1639661882905/Twitter-bots-Swedish_FOI-S--6354--SE.pdf
https://yjolt.org/sites/default/files/21_yale_j.l._tech._106_0.pdf
https://yjolt.org/sites/default/files/21_yale_j.l._tech._106_0.pdf
https://www.nytimes.com/2018/04/04/us/politics/cambridge-analytica-scandal-fallout.html
https://www.nytimes.com/2018/04/04/us/politics/cambridge-analytica-scandal-fallout.html
https://www.nytimes.com/2018/04/04/us/politics/cambridge-analytica-scandal-fallout.html
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html
https://www.tandfonline.com/doi/pdf/10.1080/19331681.2018.1448735
https://www.newyorker.com/magazine/2018/10/01/how-russia-helped-to-swing-the-election-for-trump
https://www.newyorker.com/magazine/2018/10/01/how-russia-helped-to-swing-the-election-for-trump
https://www.newyorker.com/magazine/2018/10/01/how-russia-helped-to-swing-the-election-for-trump
https://time.com/4865798/russia-hacking-election-day-obama-plan/
https://pages.eiu.com/rs/753-RIQ-438/images/Democracy_Index_2017.pdf
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این کشور را از دموکراسی کامل به دموکراسی ناقص تنزل داد. اگرچه در این زمینه عموما به دلیل هزینه و تخصص 

ه وضع فراوان ، نقش سرویس های اطلاعاتی دولت های خارجی در دستکاری انتخابات پررنگ است و در نتیج

ی نسبت به التیا نیقواناست، اما برخی ایالات ها نظیر کالیفرنیا با وضع برخی  فاقد بازدارندگی لازمقوانین کیفری 

در فضای مجازی اقدام نموده و فعالیت ربات ها را به صورتی که برای کاربران نامشخص  ارائه تعریف از ربات ها

 و بر این اساس ربات ها باید با علامت و مشخصاتی خاص، قابل شناسایی باشند. اندساخته  ممنوعباشد، 

که برای اولین بار با  «جعل عمیق»در قالب اخلاقی و غیرقانونی از هوش مصنوعی و به ویژه  همچنین استفاده غیر

به شهرت رسید، می تواند علاوه بر انتخابات، در برخی بزنگاه ها نظیر روزهای پرتنش  ویدیویی از باراک اوباما

از رئیسان یا مقامات ارشد یکی از  جعل عمیقیجنگ روسیه و اوکراین، بر آتش مخاصمات بیفزاید و چه بسا اگر 

این کشورها یا سازمان های ثالثی نظیر اتحادیه اروپا و ایالات متحده در این روزها منتشر شود، پیش از آن که جعلی 

تهدیدی که نیازمندی به تمهیدات ودن آن به اثبات برسد، موجب بر زمین ریختن خون انسان های بسیاری گردد. ب

شناسایی و اویری تولیدی از این ابزار در کشور چین، اقدام به بر روی تص« کیف پید»به درج علامت  الزامنظیر  لازم

واری های عملیِ این اقدام، ویدیوهای دیپ فیک توسط فیسبوک، توییتر، اینستاگرام و ردیت علی رغم دش حذف

مقابله با  یکشورها برا نیب یتوسعه همکار یبرا یالملل نیب یموافقت نامه ها انعقادجرم انگاری دیپ فیک و 

ی علیه دولت های استفاده کننده از این فناوری برای رفع ایرادات اقتصاد یها میمجاز و وضع تحر ریغ یاستفاده ها

 (اینجابرای بررسی بیشتر این اقدامات برای نمونه نک. به موجود را ضروری می نماید. ) 

 ن پایانیسخ

گرچه استفاده در پایان باید توجه داشت، همان گونه که در توصیه نامه اخلاقی یونسکو نیز ذکر شده است، ا

غیراصولی و به دور از مقررات حقوق بین الملل می تواند به تعمیق شکاف و نابرابری ها چه در عرصه داخلی و چه 

بین المللی منجر شود، اما این ملاحظات و نگرانی ها نباید به سدی در راه توسعه علم و تکنولوژی مبدل گردد، بلکه 

. توصیه زدها، دست به اقداماتی اساسی برای قانون مند و اخلاقی نمودن آن ها باید با شناخت دقیق این قبیل نوآوری 

شده بشری از جمله موارد مندرج در  نامه یونسکو همچنین تأکید می کند که به کارگیری اصول اخلاقی پذیرفته

منشور ملل متحد، اعلامیه جهانی حقوق بشر و سایر اسناد بین المللی حقوق بشری در زمینه هوش مصنوعی می تواند 

 در کاهش نگرانی ها نسبت به جنبه های اخلاقی هوش مصنوعی راهگشا باشد. 

همچنین دولت ها نظیر ضابطه مند نمودن و وضع همچنین برخی تمهیدات توسط ارائه دهندگان خدمات آنلاین و 

مقرراتی برای تبلیغات سیاسی ـ اجتماعی آنلاین، برخی محدودیت ها برای حساب های کاربری رباتیک و یا 

ممنوعیت استفاده از آن، برچسب دار و مشخص نمودن نظرات و پست های تبلیغاتی و با خاستگاه غیرانسانی، نظارت 

شدن تصمیمات اتخاذ شده توسط هوش مصنوعی و افزایش شفافیت در خصوص شیوه کار  بر هرچه بیشتر منطقی

https://deliverypdf.ssrn.com/delivery.php?ID=409065022090122094004070079086112107100012095020070029025080070086097064094098073085122016002103042099002113081001024093124026051037093012023094069090002098027015049069087098076119021024126021118031005020116123099099127113126007093006104029005103097&EXT=pdf&INDEX=TRUE
https://law.justia.com/codes/california/2018/code-bpc/division-7/part-3/chapter-6/section-17940/
https://law.justia.com/codes/california/2018/code-bpc/division-7/part-3/chapter-6/section-17940/
https://academic.oup.com/jiplp/article-abstract/15/1/24/5709090?redirectedFrom=fulltext
https://www.washingtonpost.com/politics/2020/05/28/deepfakes-are-here-these-deceptive-videos-erode-trust-all-news-media/
https://www.washingtonpost.com/politics/2020/05/28/deepfakes-are-here-these-deceptive-videos-erode-trust-all-news-media/
https://per.euronews.com/2022/03/17/deepfake-zelenskyy-surrender-video-is-the-first-intentionally-used-in-ukraine-war
https://www.californialawreview.org/wp-content/uploads/2020/01/2-Chesney-Citron.34.final_.pdf
https://www.californialawreview.org/wp-content/uploads/2020/01/2-Chesney-Citron.34.final_.pdf
https://www.californialawreview.org/wp-content/uploads/2020/01/2-Chesney-Citron.34.final_.pdf
https://www.dacbeachcroft.com/en/gb/articles/2020/september/the-legal-implications-and-challenges-of-deepfakes/
https://www.dacbeachcroft.com/en/gb/articles/2020/september/the-legal-implications-and-challenges-of-deepfakes/
https://www.dacbeachcroft.com/en/gb/articles/2020/september/the-legal-implications-and-challenges-of-deepfakes/
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/690039/EPRS_STU(2021)690039_EN.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000381137?3=null&queryId=c5dd8ced-9647-452b-b4d6-92723006496c
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این ابزار و اطلاع رسانی شفاف به شهروندان در صورت وجود نقص در سیستم های هوش مصنوعی در کنار 

کاهش تصویب اسناد بین المللی برای همکاری در راستای کاهش سوء استفاده از این فناوری، می تواند منجر به 

خطرات و نگرانی های ناشی از هوش مصنوعی شده و این فناوری را در هرچه بیشتر همگام شدن با ارزش های 

 دموکراتیک یاری رساند. 

با این حال به نظر می رسد در مواردی، هرچه توانایی دولت ها بر کنترل و نظارت بر هوش مصنوعی افزایش یابد، 

)برای نمونه نک به سیاست چین در قبال هوش  ابدی یم یفزون زین کیموکراتد و یانسان یها ارزش به تعرض مکانا

نظر می رسد اعتماد به شرکت ها و اتکا به خود تنظیم گری نیز   (. بنابراین باتوجه به اینکه بهاینجامصنوعی در 

است توقعات نظارتی در خصوص استفاده از هوش مصنوعی را جبران سازد، جا دارد تا حد ممکن وضع و  نتوانسته

   ها به و یا مشارکتی صورت بپذیرد و توجه دولت تنظیم گری غیردولتینظارت بر مقررات از طریق نظام های 

تضمین حقوق و حمایت های بنیادین بشری در راستای ارزش های دمکراتیک در طراحی و بکارگیری هوش 

 مصنوعی معطوف گردد. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://link.springer.com/article/10.1007/s00146-020-00992-2
https://www.oii.ox.ac.uk/news-events/news/the-eu-and-the-us-two-different-approaches-to-ai-governance/
https://www.oii.ox.ac.uk/news-events/news/the-eu-and-the-us-two-different-approaches-to-ai-governance/
https://observer.com/2020/01/artificial-intelligence-regulation-private-markets/
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 تا عدالت« نویز»ها باید قاضی شوند؟ از  آیا ربات

 روه فلسفه دانشگاه تربیت مدرسگ -دکتر سید محسن اسلامی

 

 ساعت چند است؟ 

برای آنکه سطح عدالت در یک سیستم قضایی را بسنجیم لازم نیست بدانیم عدالت دقیقاً چیست و در هر موردی 

 ۵۰:۵۱کنید: حدود  واهید بدانید ساعت چند است. ساعت مچی خود را نگاه میخ چه اقتضایی دارد. فرض کنید می

افتد: ساعت حدود  تان به ساعت روی دیوار می گذرید و چشم ای می دهد. چند دقیقه بعد از جلوی مغازه را نشان می

دانید در  است، اما میچند  ساعت الان دانید نمی –لنگد  شوید یک جای کار می دهد. سریعاً متوجه می را نشان می ۵۵

 . به کدام ساعت باید اعتماد کرد؟ ساعت چند است؟ موقعیت خوبی برای دانستن زمان نیستید

کند تا این موقعیت را بهتر بفهمیم. در ادامه با این مفهوم بیشتر آشنا خواهیم شد. اما  چارچوبی را فراهم می« نویز»

اعتمادی کار کنند. مثلاً انتظار داریم وقتی به  ها به نحو منسجم و قابل اجمالاً منظور این است: ما انتظار داریم سیستم

شود مشکلی در کار است و  ها با هم نخوانند معلوم می کنیم زمان را درست نشان دهند. اگر ساعت ها نگاه می ساعت

 را، آزمایش. نتیجه اید داده آزمایشی پزشک  حالا مثال دیگری را در نظر بگیرید: به توصیهدر معرض خطا هستیم. 

همه چیز عادی و خوب است! سبک زندگی »گوید  ها می دهید. یکی از آن پزشک نشان می دو به احتیاط، محض

کننده است و باید تغییرات اساسی در سبک  وضعیت قند خون نگران»گوید  دیگری می« را حفظ کن.ات  فعلی

 «.کنی صحبت مربوط متخصص با آنهاهتر است درباره ت که بهس هم دیگرات اعمال کنی. ضمناً چند نکته  زندگی

 این تا باشیم تجربی علوم فلسفه یا انتقادی تفکر یا پزشکی متخصص نیست لازم. است کننده نگران موقعیت این

اگر پزشکان در موضوع واحدی که ما انتظار داریم قضاوت واحدی داشته باشند و در . وادارد فکر به را ما موقعیت

گوییم سیستم پزشکی نویزی است. یا اگر کارشناسی  های مختلفی ارائه کنند با نویز مواجه هستیم و می تواقع قضاو

ما انتظار داریم  –های او نویزی هستند  امروز یک نظر بدهد و فردا درباره همان موضوع نظر دیگری بدهد، قضاوت

ها  قضاوت واحد داریم اما در عمل قضاوت او درباره موضوع واحد قضاوت واحد داشته باشد. هر گاه که انتظار

های یک فرد یا سیستم  مختلف هستند با نویز سروکار داریم و نویز علی الاصول خبر خوبی  نیست: اگر قضاوت

شویم که چگونه و چرا به او اعتماد کنیم. پدیده ساده است، اما لغزنده و مستعد  نویزی باشد، با این سؤال مواجه می

اند و  ( توجه ویژه داشتهdisagreement« )نظر اختلاف»اخیر به این مسئله ذیل عنوان  ن طی دو دهغفلت. )فیلسوفا

 شناسی است.( امروزه این بحث از موضوعات مهم در معرفت

به شاید گفته شود این نکته  نکاویم؟ را آن ابعاد و نگیریم نظر در قضایی عدالت هچرا همین نکته را دربارحال 

های قضایی نوعی احتمال خطا لحاظ شده است و بنابراین  ندارد. برای مثال، عموماً در سیستم خودی خود تازگی
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توان به احکام اعتراض کرد. چرا؟ مثلاً شاید در مواردی حکم بنا بر قصد وغرضی بوده باشد. پس این انتظار  می

 یری برای آن اندیشیده باشد. اما نکتهراهی نیست که سیستم قضایی باید جایی برای احتمال خطا داشته باشد و تدب بی

ما انسانیم و قضاوت انسانی در . است این از تر پیچیده و تر، عام فراتر، موضوع. نیست خطا امکان درباره فقط فوق

معرض انواع خطاهاست. اگر درک درستی از نوع خطا و ابعاد آن نداشته باشیم، احتمالاً راهکارها برای جلوگیری از 

 د نخواهند بود. آن هم کارآم

 ؟چیستقضاوت های  نقص

های مختلف )از جمله، و از جهاتی، به ویژه( با  تری در نظر بگیریم: در حوزه اجازه دهید موضوع را در سطح کلی

کنیم چیزی چنین و چنان است. عموماً هدف از این کار رسیدن به پاسخی است  قضاوت سروکار داریم: حکم می

خواهیم چیزهایی  خواهیم ببینیم ارزش کالایی چیست و گاهی می کند. گاهی می ف میکه به نحوی جهان را توصی

 کلان یا روزمره مسائل خواهیم درباره بینی کنیم و گاهی می خواهیم رویدادی را پیش بندی کنیم و گاهی می را رتبه

واسمان هست که اینجا ح .هستیم خطا معرض در و کنیم می قضاوت موارد این همه در. بگیریم تصمیم خود زندگی

ما  آنطور که در فضای عمومی مصطلح است معنا ندارد، بلکه فعالیتی پایه است که از آن گریزی نیست.« قضاوت»

در همه زندگی خود با قضاوت به این معنا سروکار داریم، پس خطاهای قضاوت تمام وجوه زندگی ما را متأثر 

 ای.  های مالی و کاری و حرفه م زندگی شخصی تا تصمیمهای مه از زندگی روزمره تا تصمیم –کنند  می

که اتهامی وارد است یا نه، حکم متناسب با این مثال، برای. است قضاییها در عرصه  قضاوت موضوع مادر اینجا اما 

جرم چیست، و مانند آن. بدین ترتیب، عملاً تمام مطالعات مربوط به قضاوت و خطاهای آن برای سلامت قضاوت 

 دچار ما که دانیم می دیگر امروزه. است «سوگیری» باره این در آشنا خطاهای از یکی. است لازم قضاییصه در عر

 . داریم هایی گروه علیه هایی سوگیری ناخواسته، یا خواسته ما، از بسیاری –هستیم  مند نظام خطاهایی

. برای مثال، اگر اطلاعات کافی اما آیا خطاهای قضاوت فقط منحصر به سوگیری است؟ واضحاً پاسخ منفی است

قضاوت کنیم رویکرد ما به قضاوت مستعد خطاست، گرچه این خطا از جنس سوگیری  در عین حالنداشته باشیم و 

 . نیستند سوگیری به راجع  مستقیماً هم پزشکی های آزمایش تفسیر یا زمانهای بالا درباره  نیست. به همین ترتیب، مثال

 است ز فراتر از سوگیرییون

است که بحث  ، از تأثیرگذارترین افرادیاقتصاد نوبلبرنده و  استاد ممتاز روانشناسی دانشگاه پرینستون دنیل کانمن،

، چنانکه کتاب های شناختی را از مطالعات دانشگاهی به عرصه عمومی کشانده است سوگیریخطاهای قضاوت و از 

های کشورهای  ی است و هم در کتابفروشیاو هم از آثار بسیار پرارجاع در محافل دانشگاه تفکر کند و سریع

دانیم  بخشی از دانش عمومی هستند. مثلاً می ها . در نتیجه، امروزه سوگیریشود و پرفروش است مختلف عرضه می

دار نسبت به  های عکس دهند، چنانکه در رزومه های خود عوامل ظاهراً نامربوط را هم دخالت می افراد در ارزیابی

https://scholar.princeton.edu/kahneman/home
https://www.nobelprize.org/prizes/economic-sciences/2002/kahneman/biographical/
https://nashrenovin.ir/product/thinking-fast-and-slow-daniel-kahneman/
https://nashrenovin.ir/product/thinking-fast-and-slow-daniel-kahneman/
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هایی  ای است؛ یا ما در فرایند فکر کردن از لنگرگاه اثر هالهاین همان  –گیری مثبت دارند چهره سو افراد خوش

مان را بپرسند و بعد بخواهند که قیمت کالایی را  کنیم و مثلاً اگر ابتدا از ما دو رقم آخر شماره شناسنامه استفاده می

انگار که آن عدد نوعی لنگرگاه است و این  –د تخمین بزنیم، تخمین ما با اعداد آخر شماره شناسنامه نسبتی دار

مندی  های نظام آموزد که ذهن ما در معرض خطا است. خلاصه، توجه به سوگیری به ما می سوگیری لنگرهمان 

خواهیم تخمین بزنیم که چقدر زمان برای انجام کاری لازم داریم، عموماً تخمین ما کمتر از  است. مثلاً وقتی می

 نه برعکس.  زمان واقعی است،

 اقتصادبرنامه و مؤسس و مدیر  دان هارواردی حقوقکانمن به همراه دو همکارش، کاس سانستین ) سال گذشته

در  HECار ک و کسب استاد استراتژی در مدرسه( و اولیویه سیبونی )در آن دانشگاه عمومی گذاری سیاست و رفتاری

: خطاهای قضاوت منحصر به سوگیری نیست؛ اگرچه به نقصی دیگر در قضاوت انسانی توجه دادندپاریس( 

تر از سوگیری  در عرض آن قرار دارد و خیلی اوقات تأثیر نویز حتی مخرب« نویز»سوگیری از موانع عمده است، 

کاوند، و  دهند، ابعاد آن را می پدیده را توضیح میاین   (۸۰۸۵) نویز: نقصی در قضاوت انسانها در کتاب  است. آن

 دیبا خر کتاب نایکاوند. ترجمه  کار، و پزشکی می و کسبمدیریت، لوازم آن را در چندین حوزه، از جمله حقوق، 

 . تشر شده استمن نینشر نو یاز سو رانیحق انتشار در ا

 
موضوع کتاب از جهتی این است که چگونه بهداشت تصمیم را رعایت کنیم و خطا را به حداقل برسانیم، اعم از 

ای و جز آن. در اینجا فقط موارد محدودی از عرصه حقوق  آنکه درباره استخدام نیروی کار باشد یا تشخیص حرفه

 محوری کتاب آشنا شویم: نویز.  گیریم. اما ابتدا باید با مفهوم را در نظر می

https://hls.harvard.edu/faculty/directory/10871/Sunstein
https://hls.harvard.edu/faculty-research/research-programs-and-centers/program-on-behavioral-economics-and-public-policy/
https://hls.harvard.edu/faculty-research/research-programs-and-centers/program-on-behavioral-economics-and-public-policy/
https://www.hec.edu/en/faculty-research/faculty-directory/faculty-member/sibony-olivier
https://nashrenovin.ir/product/noise-daniel-kahneman/
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از ای مستقل از سوگیری و تفکیک انواع آن است. نویز عبارت است  هدف کتاب معرفی نویز به عنوان پدیده

اند. اما تیرهای سیبل ب دچار  پراکنده. تصویر بالا را ببینید: تیرهای سیبل الف به هدف خوردهثباتی ناخواسته و  بی

توان پیشبینی کرد که احتمالاً تیرهای بعدی هم دچار خطای  مند است و می ها نظام خطای آن –سوگیری هستند 

آنچه در سیبل ج  مند نیست. با سوگیری آن است که نظامنویز تفاوت اصلی مشابهی هستند. اما نویز متفاوت است. 

چنانکه در  –شوند  اه میمند. و البته گاهی نویز و سوگیری همر بینیم نویز است: پراکندگی، خطاهای غیرنظام می

توانیم تشخیص بدهیم  توجه این است که حتی اگر ندانیم مرکز سیبل کجاست، می شود. نکته قابل سیبل د دیده می

توانیم تشخیص بدهیم، حتی اگر ندانیم پاسخ درست کدام  که در سیبل ج شاهد نویز هستیم. این خطایی است که می

سیبل الف و ب نگاه کنیم، یعنی وضعیتی که معلوم نباشد قلب سیبل کجاست، است. )مقایسه کنید: اگر از پشت به 

 دانیم تعیین کنیم کدام به هدف زده و کدام دچار سوگیری است.(  نمی

 واحدهر گاه افراد مختلف در برخورد با مسئله  گیریم: بدین ترتیب، در موضوع قضاوت نویز را اینطور در نظر می

 واحدبا نویز طرف هستیم. حتی وقتی فردی در پاسخ با مسئله  ،د و این نامطلوب باشدشنبا داشته مختلفی های پاسخ

گفتنی است که نویز خود انواعی دارد، شامل . هستیم طرف نویز با کند می ارائه متفاوتی پاسخ مختلف های زمان در

 تر خواهد شد.  ضوع روشنموپدیده این منظور از با چند مثال نویز ترازی، نویز الگویی، و نویز موقعیتی. 

 های قضایی هم نویزی هستند نظام

شود و گویی نامرئی است، چنانکه  های مختلف حاضر است، اما همچنان دیده نمی نویز به نحو عجیبی در حوزه

هایی از عرصه حقوق را مرور کنیم و  آید. بگذارید نمونه سوگیری نیز زمانی نامرئی بود و حالا دیگر به چشم می

نویز بوده است، گرچه  ها پیش متوجه پدیده هایی است که از دهه م اصلاً مسئله چیست. در واقع، حقوق از عرصهببینی

 آن را نامگذاری و صورتبندی نکرده است. 

است. فرانکل با  (، قاضی معروف امریکایی ۸۰۰۸ - ۵۴۸۰ماروین فرانکل )های  نمونه کلاسیک این بحث فعالیت

گرفت و دیگری  حبس می« سال ۵۱»دو فرد با جرم مشابه، یکی  داد. مثلاً ادعایش را توضیح می ملموس  چند نمونه

 ۸۰»شد و دیگری  حبس متهم می« روز ۵۵۹»یا در موردی دیگر، دو نفر با جرم مشابه اختلاس، یکی به «. روز ۱۰»

برای  سال  ۹الی  ۹کنند )فرضاً بین  ای برای مجازات تعیین می به عبارت کلی، مشکل این است که قوانین بازه«. سال

https://www.nytimes.com/2002/03/05/nyregion/marvin-frankel-federal-judge-and-pioneer-of-sentencing-guidelines-dies-at-81.html
https://www.amazon.com/Criminal-Sentences-Law-Without-Order/dp/0809013746
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که چه عددی تعیین شود کمتر به خود پرونده و شخص متهم بستگی دارد و بیشتر به شخص  این»فلان نوع جرم(، اما 

نویز: نقصی در ها از کتاب  قول ( )نقل۸۰« )مربوط است. –هایش  ها، تمایلات و سوگیری یعنی دیدگاه –قاضی 
 کتاب.(است و اعداد داخل پرانتز ارجاع به صفحات  قضاوت انسان

مند و کاربست ابزارهای کمی برای تحلیل است. در  تصدیق وجود این پدیده دشوار نیست. اما گام بعدی مطالعه نظام

توجهی شکل گرفت و به چنین تحقیقاتی دامن زد. در  های سیاسی و حقوقی قابل های فرانکل، جنبش ادامه فعالیت

دهد و در حکم درآمدی به اهمیت بحث است. برای  ا تشکیل میکتاب نویز ر ۵ها فصل  واقع مرور بخشی از این نزاع

تفاوت مورد »را بررسی کردند و دریافتند که  ۵۴۲۹و  ۵۴۲۰های   محققان احکام صادره طی سال ای مطالعهمثال، در 

سپس این مقدار را با احکام صادره طی « ماه بود. ۹.۴یا  ٪۵۹ضاوت ]...[ معادل انتظار در طول مدت مجازات بین ق

گرفته برای کاهش نویز مؤثر بوده است یا نه. از قضا،  مقایسه کردند تا ببینند آیا اقدامات صورت ۵۴۴۱تا  ۵۴۲۲

ن است که چه اقداماتی به ( و در گام بعد مهم ای۸۱. )٪۵۵ماه کاهش یافته است، یعنی  ۱.۴دریافتند که این مقدار 

های موفق در جهت کاهش نویز، از جمله در عرصه قضایی است، کاری  چنین نتایجی منتهی شده است. مرور تجربه

 است که در بخش پنجم کتاب انجام شده است. 

پرونده فرضی  ۵۰ شود( محققان )که اولین بررسی در سطح ملی در امریکا محسوب می تحقیق مفصل دیگریدر 

دهد.  ها نظر خواستند. مقایسه احکام این قضات نکات جالبی را نشان می قاضی فدرال راجع به آن ۸۰۲ساختند و از 

گیر. یا بعضی قضات به طور  گیرند و در مواردی سهل ها در موارد خاصی سخت بینیم بعضی از قاضی برای مثال، می

ها اساسی است. برای مثال، در  یا کمتری دارند. بنابراین تنوع بین قاضیگیری بیشتر  گین سخت کلی نسبت به میان

اند و بعضی حکم  ای که میانگین مدت حبس حدود پانزده سال بوده است، بعضی قضات حکم به ده سال داده پرونده

این یکی از  شوند و کنند، بلکه انباشته می ( باید دقت کنیم که این خطاها یکدیگر را خنثی نمی۹۰سال. ) ۸۰به 

ها با یکدیگر )یا  مضامین محوری کتاب درباره نویز است. به بیان دیگر، اینطور نیست که در نهایت اختلاف قاضی

بسا در موردی کسی  های مختلف( باعث حصول عدالت شود، بلکه چه اختلاف یک قاضی با خودش در پرونده

 ایسته است مجازات شود! کمتر از آنچه باید و در مورد دیگر کسی بیشتر از آنچه ش

دهند که  شود. اما تحقیقات کلان دیگری نشان می گیری ختم می گیری/سهل شاید تصور کنیم موضوع به سخت

ای معنادار با  توانند رابطه می تاریخ تولد متهمهوای آفتابی و ابری، یا  و ، آبزمان روزعواملی به نظر نامربوط مثل 

تر است و به حکم کیفری قاضی محدود  احکام صادره قاضی داشته باشند. همچنین دامنه نویز بسیار گسترده

های  ارد. حتی تشخیصپزشکی قانونی اختصاص د شود. از جمله، فصلی از کتاب به تحقیقات مربوط در حوزه نمی

نه فقط کارشناسان مختلف، بلکه یک کارشناس درباره یک  –کارشناسان اثرانگشت هم ممکن است نویزی باشد 

https://www.journals.uchicago.edu/doi/10.1086/467426
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwigjPaqj6v5AhUVuKQKHVGpACEQFnoECAgQAQ&url=https%3A%2F%2Fscholarlycommons.law.northwestern.edu%2Fcgi%2Fviewcontent.cgi%3Farticle%3D6230%26context%3Djclc&usg=AOvVaw0-PaX_rxnqMThmH7c2V0uB
https://www.pnas.org/doi/10.1073/pnas.1018033108
https://ssrn.com/abstract=3203624
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تر از آن است که در  ای اساسی اثرانگشت واحد و تطبیق آن با اثرانگشت برگرفته از صحنه جرم. به عبارتی، مسئله

 رسد.  ابتدا به نظر می

طر بیاورید. اگر اختلافی بین ساعت مچی و ساعت دیواری باشد خود را در وضعیت نامناسبی مثال ساعت را به خا

یعنی بازرسی نویز « نویزرسی»های مختلف )که آن را  لنگد. با بررسی نویز در حوزه یک جای کار می -یابیم  می

(noise audit) رسد مشکلی اساسی در  یکنیم. به نظر م نامند( نسبت به آن حوزه واکنش مشابهی حاصل می می

 ای جست.  کار است و باید برای آن چاره

 ها باید قاضی شوند؟  آیا ربات

تواند به بخشی از مشکل اشاره  تواند چاره مشکلات و پاسخ همه سؤالات را فراهم کند. اما می طبیعتاً یک کتاب نمی

کنند.  دهند و مقایسه می ع آن را توضیح میشکافند و انوا نویز را می کند. کانمن و همکارانش در این کتاب پدیده

توانیم  توانیم مقدار نویز را اندازه بگیریم. بدین ترتیب، می کنند که می ها ابزارهایی معرفی می چنانکه گذشت، آن

تر  توانیم ببینیم تأثیر نویز مخرب بررسی کنیم که آیا اقدامی خاص باعث کاهش نویز شده است یا خیر. همچنین، می

ا تأثیر سوگیری. از قضا، در بسیاری از موارد نویز خطای بیشتری را به دنبال دارد. در عین حال، سوگیری را است ی

 توجه هستیم.  نویز بی  شناسیم و عموماً به وجود پدیده همه می

ئله نیز قضایی است. اما بد نیست به بعضی دورنماها برای حل مس  نویز در عرصه  در اینجا هدف توجه دادن به مسئله

های کیفی است.  اشاره شود. از مضامین اصلی کتاب تأکید بر اهمیت ابزارهای کمّی برای بهبود کیفیت قضاوت

سازی همه چیز لزوماً هدف  های انسانی و کمی کننده کنند که تلاش برای حذف قضاوت نویسندگان البته تأکید می

این حال، جا دارد از این ابزارها تا حد امکان استفاده کنیم. بسا امکان عملی هم نداشته باشد. با  مطلوبی نیست و چه

 قضایی.  های مختلف است، از جمله در حوزه یکی از ابزار مربوطه کاربست هوش مصنوعی در حوزه

هایی  ها برای تربیت سیستم داده از کلان  های موفقی از کاربست یادگیری ماشین با استفاده در حال حاضر تجربه

راهنما این   های سرطانی( وجود دارد. این تحقیقات رو به گسترش هستند. ایده ی مثال، در مورد تودهتشخیصی )برا

های ضعیف در  ها از حیث سوگیری و نویز نسبت به انسان عملکرد بهتری دارند، حتی الگوریتم است که الگوریتم

های کاربرد هوش مصنوعی در  است. از نمونه قضایی نیز کشیده شده  ها به حوزه های قوی. این تلاش مقایسه با انسان

های آزادی مشروط با قرار وثیقه است. به طرز  هایی برای بررسی رد و قبول درخواست قضایی سامانه  عرصه

 بخشند.  ها سوگیری و نویز کمتری دارند و بنابراین کیفیت قضاوت را بهبود می توجهی این سامانه قابل

 است؟آیا عرصه قضایی ما هم نویزی 

هایی از سؤالات متعددی  ها نمونه با این اوصاف، اهمیت بررسی نویز در سیاق سیستم حقوقی ایران واضح است. این

ای دارد؟ آیا این ادبیات،  است که در این باره جای طرح و بررسی دارد: آیا نویزرسی در سیستم حقوقی ایران سابقه
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های  دانیم نویز موجود در احکام صادره در حوزه ا ما میمند شده است؟ آی در صورت وجود، گردآوری و نظام

قضایی نیز   کاربست هوش مصنوعی در عرصه مختلف )مثلاً مالی، کیفری، سیاسی و غیره( چقدر است؟ درباره

های لازم برای  مسائل فراوانی پیش رو هستند. آیا در نظام حقوقی ما مجالی برای چنین امری هست؟ آیا زمینه

های موفق  های مربوط جهت استفاده در یادگیری ماشین موجود است؟ کدام یک از تجربه ادهدسترسی به د

توان در سیستم حقوقی ایران به کار گرفت و آن را بهبود  های مختلف را می نویزکاهی )= کاهش نویز( در حوزه

 بخشید؟ 

ای دارد، اما همیشه به یک اندازه مهم نیست. در این باره کانمن و همکارانش از این مثال  گسترده  نویز دامنه  مسئله

واحدی را تصحیح کنند  اگر معلمان مختلفی برگه –دهی امتحانات مدارس نویزی است  کنند: نمره استفاده می

ید(. اما شاید فکر کنیم نویز در نمرات دهند )و کم و کیف این موضوع را باید سنج احتمالاً نمرات مختلفی به آن می

نویزکاهی نیرزد. در   ها چندان مهم نباشد یا به هزینه مدارس ابتدایی آنقدری مهم نیست. شاید نویز در بعضی حوزه

اهمیت نویز در نظر بگیریم، نویز در سیستم قضایی در صدر   این باره هر چه فکر کنیم و هر ملاکی برای درجه

 عدالت است.  سیستم قضایی مسئله  مسئلههاست،  ترین مهم

( هستند، چه اینکه ۸۰۸۵) نویز: نقصی در قضاوت انسانحقوق از مخاطبان مهم کتاب   از این جهت اهالی عرصه

( ادبیات ۸۰، و ۰، ۵ها )مانند  یکی از نویسندگان نیز از محققان شاخص همین حوزه است. به طور خاص، بعضی فصل

گذارند. از سوی دیگر، این تحقیقات  ها را در اختیار می کنند و داده حقوقی را مرور می  مربوط به نویز در عرصه

بخش باشند. نهایتاً، بخش پنجم کتاب )با  شناسی برای محققان ایرانی الهام توانند از حیث شناسایی مسئله و روش می

ها در کاهش نویز  دازد. مرور تجربهپر های نویزکاهی می ( به استراتژی۸۱تا  ۵۲از فصل « بهبود قضاوت»عنوان 

 گذاران کمک کند تا متناسب با مقتضیات تدبیراندیشی کنند.  تواند به فعالان و سیاست می

بگذارید دوباره به مثال ساعت برگردیم. اگر دور ما پر از ساعت باشد و همه زمان واحدی را نشان بدهند، باز 

. اما اگر چند ساعت داشته باشیم و هر کدام زمان متفاوتی را نشان غیرممکن نیست که در تشخیص زمان اشتباه کنیم

کننده است. عدالت هم  ثباتی نگران و بی  گونه تنوع دهند، بعید است راهی به دانستن زمان درست داشته باشیم. این

 تر. مثل زمان است، اما مهم
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 الملل امنیت سایبری؛ ظرفیت های حقوق بین

 نشجوی دکترای حقوق بین الملل عمومی دانشگاه علامه طباطبائیدا -حبیبه فرج زاده 

 

، به عنوان نخستین تلاش جامع برای در مورد حقوق بین الملل قابل اعمال در عملیات سایبری تالین دستورالعمل

بری که توسط یک تیم بین المللی از کارشناسان حقوقی و به تحلیل کاربرد حقوق بین الملل در جنگ سای

فضای  در فهرست واژگان خود، درخواست مرکز عالی دفاع سایبری سازمان همکاری ناتو تدوین شده است،

محیطی که متشکل از اجزای فیزیکی و غیرفیزیکی است برای ذخیره، اصلاح و »سایبری را این گونه تعریف میکند: 

درواقع، فضای سایبر، محیط یا قلمرویی ساخته دست بشر است که «. ا با استفاده از شبکه های رایانه ایتبادل داده ه

ارتباطات جهانی شامل فعالیتهای سیاسی، اقتصادی و اجتماعی را در بر می گیرد. به تبع جهانی شدن ارتباطات، 

 فرهنگی ایجاد شد. های امنیتی جدید هم در حوزه های سیاسی، اقتصادی، اجتماعی وبحران

 ملل سازمان عمومی مجمع نشست سران افتتاحیه در خود سخنرانی اولین در ملل، سازمان دبیرکل ،گوترش آنتونیو

 برجسته المللی  بین امنیت برای اصلی تهدید یک عنوان به را سایبری امنیت تهدیدات تشدید ،۸۰۵۹ سال در متحد

برای درک وخامت این تهدیدها، کافی است نگاهی به نمونه های اخیر حمله های سایبری داشته باشیم که . کرد

 توقف فعالیت برق، شبکه های قطع بیمارستانها، توقف کار به منجر این حمله ها سایبری، جنگ تهدید بر علاوه

 .(نجاایاست) شده دموکراتیک فرآیندهای کپارچگیی حتی و بزرگ شهرهای

اشاره کرد،  ۸۰۸۰در سال  Solarwindsاز نمونه های جدید و مهم تهدیدهای سایبری، می توان به حمله جاسوسی 

دامنه  که سازمانها و شرکتهای آمریکایی و ایمیل مقامات وزارت امنیت آمریکا مورد حملات گسترده قرار گرفتند.

رفته، آنچنان گسترده بود که مؤسسه ملی بهداشت، این حمله ها که ادعا می شد توسط هکرهای روسی صورت گ

پنتاگون، وزارت انرژی و همچنین مشتریان کمیسیون بورس اوراق بهادار نیز در فهرست آسیب دیدگان این حمله 

پیش آمد، به ویژه در نشستهای غیر رسمی  ۵۴-(. تهدیداتی نیز که در سایه همه گیری کوویداینجاقرار گرفتند )

فت و بر ثبات سایبری، پیشگیری از درگیری و ظرفیت ( مورد بحث قرار گرArria Formulaشورای امنیت )

 (. اینجاسازی تأکید شد )

از آنجا که تهدیدهای امنیت سایبری هر روزه، رواج، پیچیدگی و شدت بیشتری می یابند، دولتها و جامعه فنی و 

 مورد در بحث بنای سنگ سایبری، فضای ثبات و اند. درواقع، امنیت ویت امنیت سایبری تمرکز کردهصنعتی بر تق

 قرار گرفته است. اینترنت آزادی و اینترنت حاکمیت سایبری، فضای

مجمع عمومی ملل متحد آغاز به تصویب  ۵۴۴۲های نگرانی جامعه بین المللی در این زمینه، موجب شد از سال

سالانه نماید و تأکید کند که فناوری اطلاعات بالقوه می تواند برای مقاصدی مغایر حفظ ثبات و امنیت قطعنامه های 

http://csef.ru/media/articles/3990/3990.pdf
https://gadebate.un.org/en/72/secretary-general-united-nations
https://www.apc.org/en/news/why-cybersecurity-human-rights-issue-and-it-time-start-treating-it-one#:~:text=This%20is%20because%20cybersecurity%20is,effectively%20promote%20freedom%20and%20security.
https://www.cfcs.dk/globalassets/cfcs/dokumenter/rapporter/en/CFCS-solarwinds-report-EN.pdf
https://www.securitycouncilreport.org/un-security-council-working-methods/arria-formula-meetings.php
https://ccdcoe.org/uploads/2021/05/CyCon_2021_Delerue.pdf
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 تا کرد درخواست کل دبیر از ۱۸/۱۲قطعنامه  در عمومی (. مجمعآخرین، نخستینبین المللی به کار گرفته شود )

بین  نیتام چارچوب در سایبری فضای در دولتها مسئولانه رفتار پیشبرد برای را دولتی کارشناسان از متشکل گروهی

 ۰ تاکنون ۸۰۰۹ سال در کار به آغاز زمان عضو بود، از ۸۱این کار گروه که متشکل از  .دهد تشکیل المللی

به اتفاق آراء  گزارش یک یببا تصو ۸۰۸۵مه کارگروه، کار خود را در ماه  ینو آخر داده است تشکیل کارگروه

 بین الملل حقوق کاربرد پذیرش گروه کارشناسان دولتی،دستاورد  مهم ترین پیشین، دوره های در. یدرسان یانبه پا

. است بوده ۸۰۵۱ سال در دولت مسئولانه رفتار داوطلبانه غیرالزام آور هنجارهای معرفی و( ۸۰۵۱)سایبری  فضای در

کارگروه به علت اختلاف نظر کارشناسان در مورد مسائل مربوط به کاربرد حقوق  ینا ۸۰۵۹-۸۰۵۰مذاکرات دور 

 پی در نتیجه ای و شد مواجه شکست با سایبری مشروع دفاع و متقابل اقدامات وستانه،بشرد حقوق ویژه به ین المللب

  .(اینجانداشت )

 رد عمومی دولتی در دور پیشین، مجمع کارشناسان گروه شکست و سایبری های قدرت میان ها تنش به دنبال افزایش

بررسی تحولات در زمینه ارتباطات و اطلاعات  باز با حمایت روسیه مبنی بر ایجاد کارگروه ای قطعنامه ۸۰۵۲ سال

ملل  سازمان تأسیس این کارگروه به انشعاب تلاشهای. رساند تصویب به( OEWGدر چارچوب امنیت بین المللی )

را که گروه  اساسی موضوعات شد موظف کارشناسان دولتی گروه در این زمینه منجر شد و کارگروه باز به موازات

این کارگروه به اتفاق آراء کشورهای  گزارشکارشناسان در مورد آنها به اجماع رسیده اند،به بحث گذارد. نخستین 

تصویب شد، که به دلیل مشارکت مستقیم دولتها در تصویب آن می تواند از جایگاه  ۸۰۸۵شرکت کننده در مارس 

 (.اینجاباشد )مهم تری نسبت به سایر گزارشها و اقدامات در این زمینه برخوردار 

و همینطور افزایش  فناوری اطلاعات و ارتباطاتاین گزارش، فراوانی، پیچیدگی و تنوع رویدادهای خرابکارانه 

خاصمات آینده توسط تروریستها و گروه های تبهکار و آثار بالقوه ویرانگر احتمال استفاده از ابزارهای سایبری در م

آنها را از جمله افزایش تعداد حملات سایبری خصمانه که خدمات عمومی ضروری مثل امکانات پزشکی، خدمات 

در این مالی، انرژی، آب، حمل و نقل و بهداشت را به مخاطره می اندازند، شناسایی کرده است. موضوع دومی که 

گزارش بدان پرداخته شده، هنجارها و اصول است و بر ارتباط و محدودیتهای هنجارهای غیرالزام آور داوطلبانه 

برای صلح، امنیت و ثبات بین المللی تأکیده شده است. همچنین بر وظایف دولتها برای جلوگیری از گسترش 

می کند. در این گزارش مشارکت فعال و مستمر ابزارهای مخرب و بر لزوم گزارش دهی آسیب پذیری ها تأکید 

 (.اینجادولتها در گفتگوهای سازمانی منظم تحت نظارت سازمان ملل نیز مورد تأکید قرار گرفته است )

را مبنی بر قابلیت اعمال  دولتی کارشناسان بیانیه پیشین گروه باز ق بین الملل، گزارش کارگروهدر مورد کاربرد حقو

حقوق بین الملل در فضای سایبری تأیید می کند. همچنین مکانیسمهای حل و فصل اختلافات ارائه شده توسط 

از راه های مسالمت آمیز می  و دولتها را تشویق به حل و فصل اختلافات منشور ملل متحد را به رسمیت شناخته

https://undocs.org/A/RES/53/70
https://undocs.org/en/A/RES/76/19
https://undocs.org/Home/Mobile?FinalSymbol=A%2FRES%2F58%2F32&Language=E&DeviceType=Desktop&LangRequested=False
https://front.un-arm.org/wp-content/uploads/2021/05/HR-remarks-at-Final-Session-of-the-Group-of-Governmental-Experts-on-Advancing-responsible-State-behaviour-in-cyberspace-in-the-context-of-international-security.pdf
https://front.un-arm.org/wp-content/uploads/2021/08/A_76_135-2104030E-1.pdf
https://digitallibrary.un.org/record/753055?ln=en#record-files-collapse-header
https://digitallibrary.un.org/record/799853?ln=en
https://www.asil.org/insights/volume/25/issue/14
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N18/418/04/PDF/N1841804.pdf?OpenElement
https://front.un-arm.org/wp-content/uploads/2021/03/Final-report-A-AC.290-2021-CRP.2.pdf
https://ict4peace.org/wp-content/uploads/2021/04/OEWG-FinalReportAnalysisMar212021PM.pdf
https://front.un-arm.org/wp-content/uploads/2021/03/Final-report-A-AC.290-2021-CRP.2.pdf


 

25 

 

نماید. گزارش مذکور اینگونه نتیجه می گیرد که راهکار مؤثر برای دست یابی به نقاط مشترک در مورد کاربرد 

، تبادل منظم دیدگاهها و شناسایی موضوعات خاص اطلاعات و ارتباطات یفناورعینی حقوق بین الملل در محیط 

و گوهای عمیق زیر نظر سازمان ملل و دبیر کل دارد. با این حال، در این  حقوق بین الملل است که نیاز به گفت

گزارش به دلیل مخالفت برخی از دولت ها از تعیین شاخه های خاص حقوق بین الملل که قابلیت اعمال در این 

 به نظر می رسد. حوزه را دارند )از جمله حقوق بین الملل بشردوستانه( صحبتی به میان نیامده است، که قابل انتقاد 

کند که دولتها داوطلبانه اقدامات  ( می پردازد و توصیه میCBMs) این گزارش همچنین به اقدامات اعتمادساز

)برای بررسی  اعتمادساز را در چارچوب فضای سایبری شناسایی کرده و در اجرای آنها با یکدیگر همکاری نمایند

(. همچنین، اصول ظرفیت سازی هدفمند و پایدار را شرح می دهد با این اینجابیشتر در مورد این اقدامات نک به 

توضیح که این اصول باید مشخص، نتیجه گرا، مبتنی بر شواهد، از نظر سیاسی بی طرف، شفاف، پاسخگو و با 

 (. اینجا) به اصل حاکمیت دولتها باشداحترام کامل 

خود را منتشر کرد که با  گزارشنیز نسخه نهایی  اندکی پس از دور نهایی کارگروه باز، گروه کارشناسان دولتی

توجه به شکست دور قبلی، نشان از پیشرفت دیپلماتیک در مورد رفتار مسئولانه در سازمان ملل و دست یابی به اتفاق 

 از لحاظ عناوین تقریباً با گزارشنظر در مورد موضوعات کلیدی دارد. این سند در هفت بخش تنظیم شده که 

کارگروه باز همپوشانی دارد. اما برخلاف گزارش کارگروه باز، اساسی ترین گام رو به جلو در گزارش گروه 

کارشناسان دولتی، اذعان به قابلیت اعمال حقوق بین الملل بشردوستانه و اصولی نظیر انسانیت، ضرورت، تناسب، 

ری در حین درگیری مسلحانه است. اما از آنجا که هنوز اختلاف نظر بر سر تفسیر تفکیک و غیره در عملیات سایب

اصول حقوق بشردوستانه وجود دارد بر ضرورت گفتگوی بیشتر در مورد کیفیت این اصول در حوزه سایبری تأکید 

 شده است. 

)ج( این گزارش ۵۱در هنجار ها در قبال فعالیت های سایبری است. نکته حائز اهمیت دیگر در مورد مسئولیت دولت

ارتباطات از قلمروشان برای  و اطلاعات فناوری از استفاده مقرر شده است که دولتها نباید آگاهانه اجازه دهند که با

( Due Diligence(. این هنجار که به مفهوم مراقبت مقتضی)اینجااعمال مغایر حقوق بین الملل استفاده شود)

معروف است، اخیراً در حوزه سایبری به عنوان راهکاری امیدوار کننده برای پاسخگویی دولتها در قبال عملیات 

د توجه قرار گرفته سایبری که از قلمرو آنها سرچشمه می گیرند یا از قلمروی آنها عبور می کند، بسیار مور

گروه کارشناسان، به این اصل به عنوان یک هنجار  ۸۰۵۱(. در گزارش اینجااست)برای مطالعه بیشتر نک به 

توصیف حدود و ثغور آن، این اصل را  با ۸۰۸۵شاره شده بود، اما گزارش اداوطلبانه و غیرالزام آور رفتار مسئولانه 

به عنوان یک انتظار عمومی و عقلانی تعریف می کند که یک دولت در چارچوب ظرفیت خود اقدامات معقول را 

برای پایان دادن به اقدامات سایبری مخرب در قلمروی خود با ابزار مناسب و مؤثر و مطابق با حقوق بین الملل و 

https://unstudies.ir/iauns-forum/سازمان-ملل-و-تعهد-به-توانمندسازی-سایبری/
https://front.un-arm.org/wp-content/uploads/2021/03/Final-report-A-AC.290-2021-CRP.2.pdf
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/075/86/PDF/N2107586.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/075/86/PDF/N2107586.pdf?OpenElement
https://academic.oup.com/ejil/article/32/3/771/6356808
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اطلاعات  یفناور رد. از آنجا که انتظار نمی رود دولتها قادر به نظارت بر تمام فعالیتهایحقوق داخلی اتخاذ خواهد ک

در قلمروی خود باشند، بر ویژگی معقول بودن این وظیفه و ارائه کمک به دولتهایی که فاقد ظرفیت  و ارتباطات

هایت این وظیفه را به عنوان یک های لازم هستند تأکید شده است؛ که این امید را ایجاد می کند که دولتها در ن

 (. اینجاقاعده حقوق بین الملل به رسمیت بشناسند )

ملل متحد و اصول و قواعد دیگر حقوق بین علی رغم اینکه قابلیت اعمال حقوق بین الملل و به طور خاص منشور 

الملل در مورد فضای سایبری امری پذیرفته شده است، این سؤال به قوت خود باقی است که قواعد و اصول مرتبط 

برای اخلاق، حقوق و  انجمن آکسفوردچگونه در این زمینه اعمال می شوند؟ به امید یافتن پاسخ این سؤال، 

تلاش آکسفورد در مورد حمایت های حقوق بین الملل در »مخاصمه مسلحانه، کارشناسان مختلف را در ابتکار 

گرد هم آورد که برونداد این تلاشها، چند بیانیه است که به موضوعات خاص مطرح در حوزه امنیت « فضای سایبری

 بین المللی حقوقی کارشناسان بین مشترک تلاش یک ابتکار این اصلی عبارت دیگر، هسته سایبری پرداخته اند. به

 در سایبری عملیات در اجرا قابل بین الملل حقوق قواعد شفاف سازی و شناسایی هدف با که است جهان سراسر از

بیانیه حمایت های  -۵است: کرده ارائه را مختلف بیانیه پنج فرآیند این امروز، به تا .می شود انجام مختلف زمینه های

حفاظت از  -۸حقوق بین الملل در برابر عملیات سایبری که بخش مراقبت های درمانی را هدف قرار می دهند؛ 

 -۹تی خارجی از طریق ابزارهای دیجیتال؛حمایتهای حقوق بین الملل در برابر مداخلات انتخابا-۱تحقیقات واکسن؛ 

 مقررات عملیات های باج افزار. -۱مقررات عملیات و فعالیت های اطلاعاتی؛ و 

در تمامی این بیانیه ها بر اعمال حقوق بین الملل در این موضوعات تأکید شده است و بیان شده که حقوق بین 

بیانیه مربوط به بخش مراقبت ه منع می کند. به عنوان مثال در الملل، دولت ها را از عملیات سایبری موضوع هر بیانی

وق بشر دولتها را ملزم می کند که حق حیات و حق سلامت همه ، به صراحت بیان شده است که حقهای درمانی

افراد در قلمروی تحت صلاحیت خود را از طریق اتخاذ تدابیری برای جلوگیری از مداخله اشخاص ثالث در این 

حقوق با ابزار سایبری تضمین کنند. همچنین، تعهد دولتها را در صورت آگاهی و اطلاع از یک عملیات سایبری در 

رو یا زیرساخت های تحت صلاحیت یا کنترل آنها، و انجام تمام اقدامات ممکن برای جلوگیری از این اقدامات قلم

 (.اینجا)برای بررسی بیشتر این بیانیه نک به  کند شناسایی می

وز یا کمک به عملیات باج افزارها که نیز، کشورها باید از انجام، هدایت، صدور مج بیانیه مربوط به باج افزارهادر  

اصول حاکمیت یا عدم مداخله در امور داخلی یا خارجی یک دولت را نقض می کند یا به منزله تهدید یا توسل به 

زور در معنای منشور است خودداری کنند. به ویژه دولتها باید از عملیات باج افزارها با هدفی که منجر به نقض 

وزه صلاحیت آنهاست جلوگیری کنند و نباید به دولتها یا بازیگران غیردولتی اجازه انجام حقوق بشر افراد در ح

  چنین عملیات هایی را در قلمرو و یا با استفاده از زیرساختهای خود بدهند.

https://www.justsecurity.org/76864/the-sixth-united-nations-gge-and-international-law-in-cyberspace/
https://www.elac.ox.ac.uk/the-oxford-process/
https://www.elac.ox.ac.uk/the-oxford%20process/
https://www.elac.ox.ac.uk/the-oxford-process/the-statements-overview/he-oxford-statement-on-cyber-operations-targeting-the-health-care-sector/
https://www.elac.ox.ac.uk/the-oxford-process/the-statements-overview/he-oxford-statement-on-cyber-operations-targeting-the-health-care-sector/
https://www.elac.ox.ac.uk/the-oxford-process/the-statements-overview/he-oxford-statement-on-cyber-operations-targeting-the-health-care-sector/
https://unstudies.ir/iauns-forum/بیانیه-آکسفورد-و-تعهدات-حقوقی-بین%E2%80%8Cالمللی-دولت-ها-در-قبال--عملیات-سایبری-در-سایه-پاندمی-کرونا/
https://www.elac.ox.ac.uk/the-oxford-process/the-statements-overview/the-oxford-statement-on-ransomware-operations/
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با وجود تلاشها و اقدامات برشمرده شده توسط کشورهای عضو سازمان ملل و حقوقدانان بین المللی در نهایت، 

یابی به راه حل اصلی در تنظیم مقررات سایبری دشوار به نظر می رسد. از سویی، دولتهای غربی و ذی نفعان دست 

عرصه سایبری، بر این نظرند که حقوق بین الملل موجود برای تنظیم رفتار دولتها در فضای سایبر کافی است و تنها 

ابل، برخی کشورها مانند ایران، روسیه و کوبا معتقدند باید به چگونگی عملیاتی کردن این قواعد پرداخت. اما در مق

در حقوق موجود شکافها و ناکارآمدیهایی وجود دارد که نیازمند تنظیم قواعد جدید در این زمینه از طریق تدوین 

حتی در رویکرد معتقدان به ضرورت قواعد ( اینجا)یک معاهده جدید و یا تحول حقوق بین الملل عرفی است. 

 ظتمحاف مردم برابر در ها دولت از که هستند متمرکز ای  معاهده بر دولتها جدید نیز همسویی وجود ندارد. برخی

 (. اینجاکند ) محافظت ها دولت برابر در مردم از که هستند ای معاهده  دنبال به دیگر کند و برخی می

روز به روز  و است تحول حال در همواره یسایبر فضای زمینه در الملل بین حقوق دیگر، حوزه هر ماننداز آنجا که 

 مشترک زمان رسیدن به راه حلی جامع و مورد توافق، تلاشهای بر پیچیدگی آن افزوده می شود، انتظار می رود تا

 باید ها به ویژه دولتدر این راستا، دانشگاهیان در این زمینه ادامه یابد.  و مدنی جامعه المللی، بین سازمانهای دولتها،

 امنیت به دستیابی و رفتار مسئولانه خود برای داوطلبانه های تلاش با موجود، اصول و هنجارها اجرای تقویت برای

  .کنند تلاش سایبری

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://ccdcoe.org/library/publications/overview-of-un-oewg-developments-continuation-of-discussions-on-how-international-law-applies-in-cyberspace/
https://carnegieendowment.org/2021/06/14/brief-primer-on-international-law-and-cyberspace-pub-84763#:~:text=behavior%20in%20cyberspace.-,The%20Main%20Issues,%3B%20and%20(v)%20accountability.
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 المللی های مجازی؛ یک بحران بین ییدارا

 الملل دانشگاه تهران  کاندیدای دکتری حقوق بین -امیر فامیل زوار جلالی 

 

، متاورس همگی واژگانی جدید هستند Stable coinsهای مجازی، ارزهای مجازی، رمزارزها،  بلاکچین، دارایی

کنند. تحول و نوآوری در این فناوری به  را توصیف می ها در سراسر جهان که تکنولوژی نوآورانه برای انتقال دارایی

ای باشتاب به سمت جلو در حرکت است که حتی در زمان نگارش این سطور نیز شاهد تحول و اختراع در  گونه

هایی که غیر  باشیم. این حجم بالا از تولید، تحول و اختراع و اکتشاف در دارایی های جدیدی از آنها می گونه

ها، ارزش کل بازارهای آن  در  ملموس هستند، چنان جهان را فرا گرفته است که مطابق گزارش محسوس و غیر

های  ها به همراه ویژگی . حجم مبادلات بازار این نوع داراییباشد میزمان نگارش این متن، حدود نهصد میلیارد دلار 

آنها باعث شده است تا کشورها و مراجع مالی بین المللی از جمله بانک جهانی و کارگروه اقدام مالی  منحصر به فرد

(FATF)  در این یادداشت تلاش شده است به صدا در آورندزنگ خطر تهدید این دارایی برای صلح و امنیت را .

های ناشی از آن  الملل در حل بحران های مجازی و نقش حقوق بین های بالقوه دارایی تا به طور مختصر ریسک

 توصیف گردد.   

 های مجازی های بالقوه دارایی ریسک

شود که قابلیت معامله به صورت دیجیتالی را دارد و  گفته میبه هر نمایش دیجیتالی از ارزش « دارایی مجازی»

ذخیره ارزش عمل نماید اما وضعیت پول -یک واحد حساب ویا ج -وسیله پرداخت، ب -تواند به صورت الف می

رایج با همان ارز فیات )پولی که فی نفسه ارزش مالی ندارد بلکه ارزش آن وابسته به دولت است یعنی دولت به آن 

برای اطلاعات بیشتر داده تا در معاملات مورد استفاده قرار گیرد، مثال ریال ایران که نوعی ارز فیات است،  ارزش

شود و کلیه وظایف فوق الذکر  ین نمیرا ندارد. این نوع دارایی توسط هیچ مرجع قانونی صادر و تضم نک به اینجا(

 . گیرد می بر اساس توافق میان جامعه کاربران این نوع دارایی مجازی صورت

های متنوع، بیش از پیش توجه سرمایه گذاران،  با ارائه امکانات و قابلیت های مجازی آن دسته که از میان دارایی 

قانون گذاران و مجریان قانون را به خود جلب کرده است، رمزارزها هستند. رمزارزها، نوعی دارایی مجازی قابل 

ها هر کدام از  . این نوع داراییشوند محافظت میتبدیلِ غیرمتمرکزِ ریاضی محور هستند که بوسیله رمزنگاری 

 های آنها نیز به دلیل تفاوت در بستر بلاکچین آنها است.  برند و تفاوت فناوری متفاوتی بهره می

های  ها، وعده های مرتبط با آن به دلیل هزینه کم، سرعت بالا و رفع موانع و واسطه و تکنولوژیهای مجازی  دارایی

هایی همچون عدم نظارت، غیر متمرکز بودن، گمنامی و تلقی آن  دهد. اما ویژگی بزرگی برای متحد کردن جهان می

برای بسیاری از مجرمانِ جرایم مالی تواند آنها را  به عنوان یک روش جایگزین پرداختِ سریع، آسان و ارزان می

https://arzdigital.com/coins/global/
http://www.fatf-gafi.org/publications/virtualassets/documents/virtual-assets.html?hf=10&b=0&s=desc(fatf_releasedate)
https://www.techtarget.com/whatis/definition/fiat-money-fiat-currency
https://www.techtarget.com/whatis/definition/fiat-money-fiat-currency
https://www.techtarget.com/whatis/definition/fiat-money-fiat-currency
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/Guidance-RBA-virtual-assets.html
https://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf
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.  به عبارت دیگر در کنار همه مزایا، این سیستم در برابر جرایم مالی همچون پولشویی،  (۸، ص اینجاجذاب نماید )

ر مالیاتی و فساد آسیب پذیر است، زیرا امکان ناشناس ماندن هویت کاربر بیش از تامین مالی تروریسم، فرا

های پرداخت الکترونیک سنتی بوده و همچنین به دلیل آنکه تحت نظارت هیچ مرجعی نیست،  پولشویان می  سیستم

تر نمایند. برای  ختتوانند ریشه غیر قانونی پول بدست آمده را مخفی کرده و کنترل و نظارت بر جریان وجوه را س

مثال، آدرس بیت کوین، بدون داشتن نام و سایر مشخصات و بدون داشتن سرور مرکزی به عنوان یک شماره 

ها صورت  ها بدون نیاز به شناسایی یا تایید هویت کاربران یا ایجاد سوابق تراکنش کند، و تراکنش حساب عمل می

 گیرد.  می

ای هستند که ممکن است  های پیچیده ها، عموماً متکی به زیرساخت جام پرداخترمز ارزها، برای انتقال وجوه یا ان

شامل چندین نهاد در چندین کشور باشد و این چندپارگی ارائه خدمات، به این معناست که مسوولیت مطابقت و 

و از طرفی سوابق معاملات  نامشخص و مبهم بوده( CFT/AMLنظارت مبارزه با پولشویی و تامین مالی ترورسیم ) 

کننده  های قضایی مختلفی نگهداری شود که دسترسی مجریان و نهادهای تنظیم ها ممکن است در حوزه و تراکنش

های مجازی، در حال  کند. این مساله به دلیل ماهیت در حال تحول تکنولوژی دارایی ت را دشوارتر میبه این اطلاعا

 تشدید است.

های خود را  توانند، درصد موفقیت در فعالیت های مجازی می مجرمان مالی با استفاده از ابزارهایی در حوزه دارایی

ابزارهایی هستند که برای پنهان  سازها ناشناسهستند. « سازها ناشناس»افزایش دهند. از جمله مهمترین این ابزارها 

و « ها کن مخلوط»اند.  ازی و تسهیل گمنامی آنها طراحی شدههای ارزهای مج گذاری تراکنش کردن منبع و لایه

سازهایی هستند که ارزهای مجازیِ کاربران متعدد را جمع آوری و بازتوزیع کرده و  از جمله ناشناس« ها پشتک زن»

ای  ها را از طریق مجموعه کن، تراکنش .( یک مخلوط ۹، ص اینجاکنند) ها را پنهان می از این طریق مسیر تراکنش

شود پیوند آدرس یک ارز مجازی  کند که باعث می های ساختگی ارسال می پیچیده و نیمه تصادفی از تراکنش

 (۰، ص اینجاشوار گردد )خاص با یک تراکنش خاص د

 های نوظهور الملل و مقابله با ریسک حقوق بین

دید تا نگرانی جامعه جهانی نسبت به آسیب پذیر بودن های مالی، دو قضیه مهم باعث گر در ارتباط با حوزه فناوری

ها  های نوین بیش از پیش بر انگیخته شود و پس از آن اقدامات جدی تری در رابطه با این حوزه حوزه فناوری

بود.  ۸۰۵۱صورت گرفت. اولین مورد مربوط به بزرگترین پولشویی آنلاین تحت عنوان رزرو آزادی در سال 

به جهت  ۸۰۰۰( رزرو آزادی یک سیستم انتقال پول مجازی متمرکز در کاستاریکا بود که در سال ۱۸، ص. اینجا)

میلیون کاربر در  ۰ی ایجاد گردید. این سازمان با بیش از های مال کاهش نظارت مراجع اعمال قانون نسبت به تراکنش

میلیون دلار تراکنش مالی را که قریب به اتفاق آن غیرقانونی بود، پوشش می داد. در  ۱۱سراسر جهان، بیش از 

https://www.cnas.org/publications/reports/terrorist-use-of-virtual-currencies
https://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf
https://www.researchgate.net/publication/323205404_Anonymization_Technologies_of_Cryptocurrency_Transactions_as_Money_Laundering_Instrument
https://www.fdd.org/analysis/2018/01/10/bitcoin-laundering-an-analysis-of-illicit-flows-into-digital-currency-services/
https://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf
https://www.proquest.com/openview/1f7e0456bee46d7c0cf4aec953590cbb/1?pq-origsite=gscholar&cbl=18750&diss=y
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قانونی میلیارد دلار از عواید غیر ۰نهایت نهاد قضایی ایالات متحده آمریکا، این سازمان را به اتهام انتقال بیش از 

 . دستگیر شدندنفر از مدیران و کارمندان آن نیز  ۹محکوم نمود و 

ان یک بازار سیاه جهانی واسطه مبادله کالا و مورد بعدی، یک وبسایت تحت عنوان راه ابریشم بود که به عنو

کرد. راه ابریشم با پذیرش انحصاری بیت کوین به  خدمات غیرقانونی میان چندین هزار فروشنده و خریدار عمل می

عنوان ارز، و با اعمال شبکه تور مخفی و سایر ناشناس سازها، هویت خریداران و فروشندگان را پنهان می نمود. در 

هزار بیت کوین آن را مصادره کرد  ۵۹۱وزارت دادگستری امریکا، این وبسایت و بیش از  ۸۰۵۱سپتامبر  نهایت در

 (.۵۵، ص اینجا)

های نوین از جمله  الذکر که از جمله قدیمی ترین، مهمترین و بزرگترین پولشویی مرتبط با فناوری دو پرونده فوق

دارایی مجازی می باشد، آسیب پذیر بودن در برابر خطرات این حوزه را که برای مدت طولانی بدون نظارت و 

عد از مواجهه با موارد گوناگونی از وضع مقررات در حال توسعه بود، بارز و نمایان کرد. در واقع قانون گذاران ب

 (۵، ص اینجاجمله رزرو آزادی و راه ابریشم متوجه خلاء بزرگ قانونی در این حوزه شدند )

های متفاوتی را در پیش گرفتند.  های مجازی واکنش و مقابله با دارایی کشورهای جهان در راستای مواجهه، تعامل

ز ( برخی اچیندر حالی که برخی کشورها تصمیم به ممنوعیت تجارت از طریق دارایی مجازی گرفتند )مانند 

(. اتخاذ آمریکا )از جمله نیویورکهای مجازی نمودند  کشورها نیز اقدام به صدور مجوز برای برخی صرافی

کند.  الشکل را ایجاد می ی به صورت متحدرویکردهای گوناگون، خود یک چالش در زمینه مقابله و قانونگذار

های مجازی نیازمند این است که سیاست گذاری و قانونگذاری در  ها از جمله دارایی مقابله با تهدیدات نوآوری

سطح جهانی نیز در راستای هماهنگی میان قانونگذاری های کشورها مختلف انجام شده باشد. زیرا در دهکده 

های جهانی و اقدامات متحد الشکل،  ای دیگر کارساز نخواهد بود و نیاز به هماهنگی رهجهانی حاضر، اقدامات جزی

 مبرم است.

المللی در برابر  ها و حفظ صلح و امنیت بین ای در راستای رفع نگرانی الملل نقش ویژه در این میان حقوق بین

فراهم نمودن بستر وضع معاهدات  تهدیدات نوظهور ایفا خواهد کرد. مجمع عمومی سازمان ملل، از دیرباز با

توان  های مثبتی در راستای مبارزه با جرایم مالی بین المللی به طور کلی برداشته است. در این میان می المللی گام بین

و  ۸۰۰۰، کنوانسیون مبارزه با جرایم سازمان یافته فراملی )پالرمو( ۴۵۴۴به کنوانسیون سرکوب تامین مالی تروریسم 

ها نیز به عضویت آنها  ها که اکثریت دولت اشاره کرد. این کنوانسیون ۸۰۰۱کنوانسیون مبارزه با فساد )مریدا( 

درآمده اند حاوی استانداردها و الزاماتی برای کشورها در حوزه مبارزه با جرایم مالی از جمله پولشویی، تامین مالی 

المللی  ول اصلی و اولیه حفظ صلح و امنیت بینباشد. شورای امنیت سازمان ملل متحد نیز که مسئ تروریسم و فساد می

های متعددی که غالب آنها ذیل فصل هفتم صادر گردیده، نقش ویژه و مخصوصاً عملی در  است با صدور قطعنامه

https://www.justice.gov/opa/pr/founder-liberty-reserve-pleads-guilty-laundering-more-250-million-through-his-digital
https://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf
https://1library.net/document/y6orw1ny-aml-cft-regulations-eu-age-virtual-currency.html
https://tile.loc.gov/storage-services/service/ll/llglrd/2018298387/2018298387.pdf
https://www.researchgate.net/publication/326195399_Cryptocurrencies_legal_regulation
https://treaties.un.org/doc/db/terrorism/english-18-11.pdf
https://www.unodc.org/unodc/en/organized-crime/intro/UNTOC.html
https://www.unodc.org/documents/brussels/UN_Convention_Against_Corruption.pdf
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های یاد شده محور اصلی خود را مبارزه با  ها و قطعنامه . اگرچه کنوانسیونداشته استحوزه مبارزه با جرایم مالی 

جرایم مالی از جمله تروریسم قرار داده اند اما اشاره مستقیمی به خطرات ناشی از دارایی های مجازی ندارند. از این 

های مجازی و خطرات جرایم مالی مرتبط با آن را گوشزد  شورای امنیت است که دارایی ۸۹۰۸تنها قطعنامه  میان

ها موظف شده اند اقدامات لازم را به منظور  فصل هفتم صادر گردیده، دولت . در این قطعنامه که ذیلنماید یم

های تروریستی به انجام  تضمین توانایی حقوقی و قانونی در جهت تعقیب قضایی و جرم انگاری تامین مالی سازمان

خودکار و مستقل های  واحد ،FATFهای  خواهد تا در راستای استاندارد ها می برسانند. همچنین قطعنامه از دولت

گردد که با وجودآنکه دارایی های  ملی جهت مقابله با تامین مالی تروریسم ایجاد نمایند. در نتیجه مشاهده می

مجازی و خطرات بالقوه ناشی از آن به طور مستقیم مورد توجه این اسناد قرار نگرفته و راهکارهای مقابله با آن به 

نشده است، لذا با تفسیر آن اسناد و انطباق آن با مسائل نوظهور و از طرفی طور کلی و ورای بستر تروریسم ارائه 

های شورای امنیت  )که در ادامه به آن اشاره می گردد( به واسطه الزام ناشی از قطعنامه FATFاعمال استاندارهای 

 هایی باشد. سازمان ملل می تواند یکی از راهکارهای موقت برای مقابله با چنین ریسک

نیز از دیگر نهاد المللی پولبین، صندوق ولفسبرگ های، گروه بانکناظران بیمه، گروه بازل، کمیته اگمونت هگرو 

ها نقش مهمی در کنترل جرایم مالی داشتند. اما از این میان،  ها و استانداردسازی هایی بودند که با تهیه گزارش

ع تکنولوژی نیز داشته های سری پویاترین و به روزترین نهاد در راستای مبارزه با جرایم مالی که نگاه ویژه به گام

-برای نظام گانه ۹۰ هایتوصیهیا همان گروه ویژه اقدام مالی، به طور کلی با ارائه  FFATباشد.  می FATFاست، 

ای کشور در جهت انطباق قوانین و  و با ارزیابی دوره ها،راهنمای اجرای این توصیههای مالی کشورها، انتشار 

ن نهاد و تشکیل جلسات عمومی در طول هر سال نقش قابل توجهی در توسعه قواعد مقررات آنها با استانداردهای ای

با  ۸۰۰۰نخستین بار در سال  FATFهای مجازی،  مرتبط با مبارزه با جرایم مالی داشته است. اما در حوزه دارایی

این گزارش، در های نوین گذاشت. پس از  انتشار گزارشی در خصوص شیوه های نوین پرداخت پا به عرصه فناوری

های بالقوه آن پرداخت و یک سال بعد  به صورت مستقیم به ارزهای مجازی و ریسک گزارشی با ارائه ۸۰۵۹سال 

ملی برای کشورها در خصوص چگونگی مقابله با جرایم مرتبط با دارایی مجازی را منتشر نمود که این راهنمای ع

های در حال ظهور  ریسک»تحت عنوان  گزارشین با انتشار همچنی FATFشد.  بروز رسانی ۸۰۸۵راهنما در سال 

ارزهای مجازی را مورد ها از  ، نگرانی کشورها و جامعه بین المللی نسبت به استفاده تروریست«تامین مالی تروریسم

دو تعریف جدید در  ۸۰۵۲در سال  FATFتاکید قرار داد. با توجه به توسعه محصولات و خدمات در این حوزه، 

یعنی ارایه دهندگان خدمات  VASPهای مجازی و  یعنی دارایی VAکه عبارتند از:  ایجاد کردلغت نامه خود 

های مجازی برای  در حوزه دارایی FATFمرتبط با دارایی مجازی. هدف از این تغییرات اعمال استانداردهای 

مه در سال کاهش خطرات پولشویی و تامین مالی تروریسم و محافظت از تمامیت سیستم مالی جهانی بود. در ادا

https://www.researchgate.net/publication/324969976_The_United_Nations_Security_Council_Sanctions_Regime_Against_the_Financing_of_Terrorism
https://undocs.org/Home/Mobile?FinalSymbol=S%2FRES%2F2462(2019)&Language=E&DeviceType=Desktop&LangRequested=False
https://egmontgroup.org/
https://www.bis.org/bcbs/
https://www.iaisweb.org/
https://www.wolfsberg-principles.com/
https://www.imf.org/en/Home
https://www.fatf-gafi.org/
https://www.fatf-gafi.org/publications/fatfrecommendations/documents/fatf-recommendations.html
https://www.fatf-gafi.org/publications/mutualevaluations/documents/fatf-methodology.html
https://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/guidance-rba-virtual-assets-2021.html
http://www.fatf-gafi.org/publications/methodsandtrends/documents/emerging-terrorist-financing-risks.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/guidance-rba-virtual-assets.html
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۸۰۵۴ FATF  جدیدترین گزارش خود در دارایی مجازی و ارائه دهندگان خدمات مرتبط با این نوع دارایی را

های مجازی و انواع محصولات مرتبط با آنها، حاوی اطلاعاتی در  منتشر ساخت که ضمن معرفی ابعاد دارایی

های این  . هرچند توصیهباشد میازی های مج در مورد دارایی FATFخصوص چگونگی اعمال استانداردهای 

گیرند، اما با توجه به  حتی در شرایطی در زمره حقوق نرم قرار  کارگروه اساساً جنبه رهنمود داشته و ممکن است

المللی، از اعتبار و جایگاه بالایی  های بین رش جامعه جهانی و مقبولیت گسترده آنها نزد کشورها و سازمانپذی

 برای نمونهبرخوردار است به طوری که علیه کشورهای غیر همکار یا منفعل اقدامات تنبیهی صورت می گیرد که 

توان به قرار گرفتن دو کشور ایران و کره شمالی در لیست کشورهای غیر همکار این سازمان و اقدامات متقابل  می

ریق سایر ابزارهای نهادی خود از الملل از ط ، حقوق بینFATFکشورها علیه این دولت ها اشاره نمود. علاوه بر 

المللی و تشویق کشورها به اتخاذ  های یادشده، با حمایت از ایجاد یک سیستم یکپارچه نظام مالی بین جمله سازمان

های ناشی از  های قضایی می تواند نقش مهمی در کنترل بحران های یکسان در سطح جهانی و معاضدت رویه

های یادشده  های مجازی داشته باشد. البته با عنایت به اینکه سازمان جمله دارایینوآوری های سیستم های مالی از 

توانند به صورت سنتی قانونگذاری نمایند،  هریک کارکرد و حوزه اختیارت خاص خود را دارند و عملاً نمی

قابله با چنین تواند نقشی موقتی برای م ها اگرچه موثر است اما تنها می همکاری و اقدامات اینگونه سازمان

ملل برای نگارش پیش نویس یک   هایی را داشته باشد. در گام بعدی، همکاری مجمع عمومی سازمان  ریسک

های ناشی از آن می تواند بهترین  های مجازی و مقابله با ریسک معاهده جامع برای قانونمند کردن حوزه دارایی

 گزینه باشد.

 برآیند:

مند  نماید. در نتیجه وقتی قانون به دنبال قاعده تر از قانون گذاران حرکت می عبی تردید، تکنولوژی همواره سری

های خاص و متمایز آن تکنولوژی نیز درک و  سازی یک تکنولوژی قدیمی است، ابتدا باید ابعاد مختلف و ویژگی

های  ظهور داراییای از موضوعات ناشی از آن تکنولوژی مدنظر قرار گیرد.  شناسایی شود تا بتوان طیف گسترده

دارایی مجازی   مجازی در انواع مختلف و نمایش خلأ قانونی برای کنترل آنها از جمله مهمترین چالش حوزه

ای که در اختیار مجرمان مالی از جمله پولشویان و  باشد که در برخی موارد با توجه به امکانات گسترده می

جرمان را در رسیدن به اهداف خود و به خطر انداختن صلح و تواند این دسته از م دهد، می ها قرار می تروریست

های  ی جذاب برای شبکه کوین، یک گزینه های ارزهای مجازی همچون بیت المللی تقویت نماید. ویژگی امنیت بین

تروریستی هستند تا با ادغام آن در ساختار مالی خود، امکان رهگیری خود را بیش از پیش دشوار سازند. در اینجا 

های محتمل جلوگیری نماید. همانطور که  المللی بوده و از بحران تواند حافظ صلح و امنیت بین الملل می حقوق بین

های  ای عمل کردن خودداری نمود و با اتخاذ رویه هایی، می بایست از جزیره گفته شد، برای مقابله با چنین ریسک

http://www.fatf-gafi.org/publications/fatfrecommendations/documents/Guidance-RBA-virtual-assets.html
http://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/call-for-action-february-2020.html
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های ناشی از نوآوری های سیستم های مالی از  ا بحرانهای قضایی به مقابله ب یکسان در سطح جهانی و معاضدت

تواند نقش مهمی در مقابله  می  FATFهایی نظیر  های مجازی اقدام نمود. همکاری و اقدامات سازمان جمله دارایی

هایی داشته باشد اما گام اصلی در این زمینه، تصویب یک معاهده جامع برای قانونمند کردن حوزه   با چنین ریسک

 های ناشی از آن  باید باشد. های مجازی و مقابله با ریسک اییدار
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 رمزارزها و مخاصمات مسلحانه

 الملل دانشگاه علامه طباطبائی دانشجوی دکتری حقوق بین -خدایار سعیدوزیری 

 

که فارغ از مثبت یا منفی شود و این بدان معناست  رمزارزها امروز بخش مهمی از سیستم مالی جهانی محسوب می

المللی پذیرفت. یکی از شرایطی که رمزارزها اهمیتی بیش  بودن آن، باید رمزارزها را به عنوان بخشی از اقتصاد بین

المللی است که امنیت اقتصادی معمول را به مخاطره انداخته و  کنند، شرایط مخاصمه مسلحانه بین ازهمیشه پیدا می

 نماید. به منابع مالی و مسیرهای انتقال پول را محدود می ها دسترسی افراد و دولت

در شرایط اخیر که نیروهای روسیه به اوکراین حمله کردند و جنگی ترکیبی یعنی هم جنگ در معنای سنتی آن و 

جنگی سایبری میان دو طرف درگرفته است، اهمیت این جنبه از رمزارزها بیش از تئوری مطرح شده است و از آن 

 شود. وان یکی ابزارهای کاربردی در شرایط بحران یاد میبه عن

ها به ارزهای دیجیتال به عنوان جایگزینی برای سیستم مالی نیمه تعطیل اوکراین در شرایط جنگ  بسیاری از اوکراینی

به طورکلی در  .اند های ارزی را محدود کرده های بانکی خود و حساب سترسی مردم به حسابکه د اند روی آورده

گری دولت جنبه  های سنتی دشوار است و کنترل گیرند، تکیه بر بانک ها دچار آشفتگی قرار می سناریویی که دولت

تی بر آن کنترل ندارد، طبیعتا کند و در چنین شرایطی یک سیستم مالی نسبتا ناشناس که هیچ دول حداکثری پیدا می

های خود  برای اغلب فعالان مالی و کسانی که خواستار دسترسی همیشگی و سریع و بدون محدودیت به دارایی

 هستند، جذاب است.

این واقعیت که : »بیان داشته استالکس گلادشتاین، کارشناس ارشد مسائل استراتژیک در بنیاد حقوق بشر، 

توان رمزارزها را بلوکه کرد یا تحت کنترل قرار داد و در عین حال بدون شناسایی از آنها استفاده کرد، ویژگی  نمی

ن را به سبب آسانی نقل و انتقال کوی توان رمزارزها و در راس آنها بیت و به همین سبب می« بسیار بسیار مهمی است.

ی مهم تلقی کرد، چنانکه صلیب سرخ نیز در فکر استفاده از  و کارمزد کم و در دسترس بودن، یک ابزار بشردوستانه

هایی را در این  تلاشزده افتاده است و جمعیت های صلیب سرخ نروژ، دانمارک و کنیا  این فناوری در مناطق بحران

 .اند زمینه آغاز کرده

های سایبری این کشور سرازیر  ها دلار ارز دیجیتال برای حمایت از ارتش اوکراین و گروه در جنگ حاضر میلیون

میلیون دلار  ۵۰۰که تقریبا مارس گفت  ۴اکوف، معاون وزیر تحول دیجیتال اوکراین، در شده است. الکس بورنی

میلیون  ۵۱ارسال شده است. دولت اوکراین نیز حداقل از جنگ   ها طی چند هفته برای حمایت از اوکراینی رمزارز

ی رمزارزها از جمله  ت فعال در حوزهو چندین شرک مارس خرج کرده ۵۵دلار از رمزارزهای دریافتی خود را تا 

Kuna ،FTX  و همچنین شرکتی به نامEverstake ها به کار گرفته است. آوری کمک را برای جمع 

https://www.ft.com/content/f3778d00-4c9b-40bb-b91c-84b60dd09698
https://www.vox.com/recode/22955381/russia-ukraine-bitcoin-donation-war-crypto
https://www.forbes.com/sites/darrynpollock/2019/11/28/red-cross-implements-crypto-to-boost-disaster-prone-communities/
https://www.forbes.com/sites/darrynpollock/2019/11/28/red-cross-implements-crypto-to-boost-disaster-prone-communities/
https://www.coindesk.com/business/2022/03/09/ukraine-has-received-close-to-100-million-in-crypto-donations/
https://www.coindesk.com/business/2022/03/09/ukraine-has-received-close-to-100-million-in-crypto-donations/
https://www.bloomberg.com/news/articles/2022-03-04/ukraine-spends-15-million-of-crypto-donations-on-military-gear?sref=Wg6QzS2e
https://www.bloomberg.com/news/articles/2022-03-04/ukraine-spends-15-million-of-crypto-donations-on-military-gear?sref=Wg6QzS2e
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برای های خود را  اندازی کرده است تا تلاش راه وبسایتالذکر یک  دولت اوکراین علاوه بر اقدامات فوق

مبتنی بر رمزارزها متمرکز کند. در این وبسایت توضیح داده شده است که اوکراین برای حمایت   آوری سرمایه جمع

پذیرد و البته راه کمک از طریق ارز  از خود در نبرد با روسیه، بیت کوین و دوج کوین و رمزارزهایی دیگر را می

یزان مفید بودن این ابزار مالی در چنین شرایطی به طور دقیق اظهار نظر توان درباره م فیات نیز باز است. البته هنوز نمی

کرد، چرا که استفاده از آن نیازمند اشنایی به فناوری است و به علاوه تولید محتوا برای دریافت کمک مالی جهت 

تولید چنین  است و کاربران را از Patreonهای تولید محتوا مانند  تجهیز نظامی، خلاف قوانین برخی پلتفرم

در ابتدا دو  Kuna، مدیر صرافی اوکراینی ی مایکل چوبانیان گفتهست که به ا . این درحالیکنند محتواهایی منع می

ش اوکراین، اما با تشدید جنگ در صندوق ایجاد شد که یکی با هدف بشردوستانه بود و دیگری حمایت از ارت

کوین،  ها به شکل بیت سراسر اوکراین، این بودجه به طورکامل بر حمایت از ارتش متمرکز شد و بیشتر این کمک

 اتریوم و استیبل کوین تتر بوده است.

مردم تحت هایی گروه یا  ی آن ویژگی ای آن است که همه ی رمزارزها در چنین مناقشه ی کلیدی درباره اما نکته

سازد، در مورد طرف مهاجم نیز  کند و از رمزارزها ابزاری بشردوستانه می محاصره را به سمت رمزارزها جلب می

گیرد و در این  ی بازیگران منفی نیز قرار می کند. در واقع در بسیاری از اوقات رمزارزها موضوع استفاده صدق می

های  ها علیه خود استفاده کند و بسیاری از الیگارش زدن تحریم ای دورتواند با استفاده از آن بر مورد نیز روسیه می

و از سوی دیگر  ارز بدل کردندرمزهای غربی به  های خود را برای جلوگیری از توقیف در بانک روس نیز دارایی

کوین همچون طلای  که بیترا برد. از سوی دیگر برخی این ادعا  ها را بالا می خطر حملات هکری به دارایی

برند. فرض کنید برای  ها نوسانات شدیدی دارد، زیر سوال می با این استدلال که قیمت آن در بحران، دیجیتال است

هزار دلار است به بیت کوین تبدیل کرده و از  ۵۰دارایی خود را که برابر  خروج دارایی از یک شرایط جنگی

شوید و چند روز بعد وقتی قصد تبدیل آن به ارز فیات را دارید، دچار کاهش ارزش شده و  اوکراین خارج می

 دلار دریافت کنید! قطعا موضوع جذابی نیست، اما وقتی تنها گزینه است چطور؟ ۹۰۰۰

ی یک بحران مانند جنگ لزوما آسان نیست. برای چنین ابزاری، حداقل نیاز به یک  رمزارز در میانهاما استفاده از 

هایی که تعداد زیادی از جمعیت یک کشور قصد تبدیل  دستگاه و اتصال به اینترنت دارید. به علاوه در زمان

هایی مواجه شود، از جمله در قضیه  الشیجیتال نیز با چهای د هایشان به رمزارز را دارند، ممکن است صرافی  دارایی

ست که در حال . این بدان معنابا کمبود تتر مواجه شدندها  گزارش شد که صرافی ۸۰۸۸اوکراین، در ماه فوریه 

اند، مفید است اما برای کسانی که امروز تصمیم به  حاضر، رمزارزها برای کسانی که از قبل در این حوزه فعال بوده

نامد نیز در این  کوین را طلای دیجیتال می اند، دشوار خواهد بود. از سوی دیگر این فرضیه که بیت ورود گرفته

ی روسیه به اوکراین، درحالی که قیمت طلا رو به افزایش  حملهجنگ تا حدی زیرسوال رفت چرا که پس از 

https://donate.thedigital.gov.ua/
https://www.cnbc.com/2022/02/24/patreon-suspends-come-back-alive-page-for-ukrainian-army-donations.html
https://www.cnbc.com/2022/02/24/patreon-suspends-come-back-alive-page-for-ukrainian-army-donations.html
https://www.cnbc.com/2022/02/24/patreon-suspends-come-back-alive-page-for-ukrainian-army-donations.html
https://www.aljazeera.com/news/2022/3/19/bitcoin-to-the-rescue-cryptocurrencies-role-in-ukraine#:~:text=Initially,%20two%20funds%20were%20set,supporting%20the%20military,%20said%20Chobanian.
https://english.elpais.com/international/2022-03-13/cryptocurrency-a-lifeline-for-russian-oligarchs.html
https://www.coindesk.com/markets/2022/02/23/ukraines-wealthy-finding-it-hard-to-buy-crypto-amid-geopolitical-tension/
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بود که  S&Pگذاشت، بیت کوین همراه با بازارهای بورس افت شدیدی را تجربه کرد و با بازگشت شاخص 

کوین در شرایط  کوین نیز افزایشی را تجربه کرد. هرچند بسیاری این کاهش قیمت رمزارزها و مشخصا بیت بیت

 دانند. ی عدم آشنایی کافی مردم با ظرفیت رمزارزها به ویژه بیت کوین می جهبحران را نتی

از سوی دیگر چنانکه اشاره شد، موضوع استفاده از رمزارزها از سوی روسیه نیز مطرح است و به علاوه روسیه در 

کند و به همین تواند به تجارت این کشور فارغ از سیستم سوئیفت کمک  ی روبل دیجیتال است که می حال توسعه

های دیجیتال که محل تبدیل اصلی رمزارزها و ارز فیات )منظور از  ی صرافی سبب نیز شاهد آن هستیم که مداخله

ارز فیات ارزهای جاری در کشورها مانند دلار، یورو، روبل و غیره هستند( به یکدیگر است، به سمت جلوگیری از 

که مهمترین را تواند غیرمتمرکز بودن رمزارزها  که وجود آن می اند، امری ارایه خدمت به شهروندان روس رفته

ها را به رگولاتوری در این حوزه بدل کند و از سوی دیگر فعالان این حوزه  تهدید نماید و صرافی ،ویژگی آن است

را به سمت زیرزمینی شدن تجارت رمزارزها و خرید و فروش آن در فضای دارک وب هدایت کند. هرچند شاید 

ین بحث مطرح شود که در حال حاضر نیز مبادلات زیرزمینی وجود دارد، اما باید گفت امروز این مبادلات ا

تواند  ها می گیرد، اما محدودیت های غیرقانونی و در سطحی کم و قابل رصد انجام می زیرزمینی صرفا توسط گروه

ن کنترل و نظارت را به طورکلی سلب نماید. از های زیرزمینی هدایت کند که امکا سیلی از افراد را به سمت فعالیت

المللی با هدف حفظ سلطه و  المللی در روابط بین ها و همچنین نهادهای مالی بین دولت  سوی دیگر رقابت سیاسی بین

گردد،  های پولی و مالی، سبب برقراری مقررات محدودکننده در حوزه رمزارزها نیز می انحصار سیاستگذاری

بیس از این  هایی مانند کوین و صرافی رمزارزها را تهدید دانستهن لاگارد، رئیس بانک مرکزی اروپا، چنانکه کریستی

ت مالی مانند تحریم، مستلزم آن موضوع ناراحتند؛ اما نکته آن است که استفاده از رمزارزها برای مقابله با تهدیدا

است که اولا دسترسی کافی به رمزارزها وجود داشته باشد و ثانیا کالاهای مورد نیاز که کشوری قصد پرداخت 

 ی آن با رمزارز را دارد، قابل انتقال به آن باشند. هزینه

ای  تواند به وسیله ایط بحران میای مهم دانست که در شر من حیث المجموع باید گفت رمزارزها را باید ابزار مالی

برای نقل و انتقال ارزش و حمل آسان دارایی در مهاجرت و برای پناهجویان استفاده شود و در عین حال برای 

های تروریستی نیز سالهاست از این طریق  هایی نامشروع، گروه آوری کمک نیز به کار رود، چنانکه در استفاده جمع

ها تلقی کرد، چرا که نوسانات  توان آن را ابزاری قابل اتکا برای دولت ازند، اما هنوز نمیپرد به جذب منابع مالی می

تواند سبب ورود ضربات سنگین  ی تاثیرپذیری از تحولات گوناگون دارد، می شدیدی که این بازار در نتیجه

 کنند. داری میهای خود را به شکل رمزارز نگه هایی شود که بخش زیادی از سرمایه اقتصادی به دولت

 

 

https://nymag.com/intelligencer/2022/03/crypto-ukraine-russia-war.html
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 منشور سازمان ملل متحد 01عملیات سایبری و حمله مسلحانه در معنای ماده 

 پژوهشگر حقوق بین الملل -دکتر کتایون حسین نژاد 

 

برای سالیان سال، مجاز یا متضادی بود برای حقیقی و حقیقت، یا استعاره و کنایه ای بود به حقیقتی دیگر. امروز اما، 

بسازیم از فضای مجازی که ملاط اصلی آن صفر است و یک ) اگر چه  فراجهانیاهیم ما آدمیان می خو

خواهند بود( برای آسان تر کردن و گسترش دادن روابط و مبادلات  فراتر از صفر و یکی، مکامپیتورهای کوانتو

ک از آفریدگان روشن نیک... برای ضدیت با هر ی»انسانی. اما همانطور که در افسانه های ایرانی می خوانیم که 

(، در این فضای ساختگی، فضای سایبری معادلی شد برای رویه ۴۱، ص مهرداد بهار« )حریفی از اهریمنان هست

(. این تهدیدها که شاید اینجایبری نک به تاریک و تهدیدآمیز مجازی )برای بررسی امنیتی بودن مفهوم فضای سا

با هک سیستم تلگراف فرانسه و ربودن اطلاعات مالی بانکی آغاز شد  ۵۲۱۹بتوان گفت برای اولین بار در سال 

(، به چنان قدرت انهدام و ویرانگری رسیده است که امروزه دولت ها از امکان تلقی برخی عملیات سایبری به اینجا)

و توسل به دفاع مشروع فردی یا حتی جمعی در مواجه با  منشور ملل متحد ۱۵ماده عنوان حمله مسلحانه در مفهوم 

 (اینجاآن، سخن می گویند. )برای بررسی مواضع برخی دولت ها نک به 

کرد اصلی حقوق بین الملل آن است که هر قاعده در دنیای واقعی قابل سرایت و در مواجهه با این تهدیدها، روی

در مورد رفتار آخرین گزارش گروه کارشناسان دولتی  ۰۴)برای نمونه نک به بند  اعمال است بر فضای مجازی؛

قطعنامه شورای حقوق بشر در مورد و  گزارش گروه کاری نامحدودآخرین  ۹ ، بندمسولانه در فضای مجازی

( ـ گویی که فضای مجازی همان آرایه ادبی است به کنایه از دنیای واقعی ما. از این منظر، حمله مسلحانه اینترنت

نظران قلمداد کردن عملیات سایبری ممکن بوده و در نتیجه علاوه بر موضع بسیاری از دولت ها، بسیاری از صاحب

انی عملیات دولت قرب»نیز بر این نظر هستند که  ۸دستورالعمل تالین حقوقی از جمله کارشناسان مورد مشورت در 

)تاکید اضافه «. حمله مسلحانه رسیده باشد، می تواند به حق دفاع مشروع ذاتی خود متوسل شود سطحسایبری که به 

گستره و »(. این کارشناسان، عملیات سایبری را هنگامی حمله مسلحانه قلمداد می کنند که ۹۵شده است، قاعده 

توسل به زور به حمله مسلحانه در دنیای واقعی اعمال می شود و در آن مشابه آستانه ای باشد که برای تلقی « تاثیر

صدمات جدی یا مرگ تعدادی یا ایراد خسارت یا »نتیجه بر این نظر هستند که چنانچه عملیات سایبری منجر به 

لحانه در شود، یعنی آثار فیزیکی همانند یک حمله مسلحانه به بار آورد، می تواند به عنوان حمله مس« نابودی اموال

 ( ۹۵، قاعده ۲منشور تلقی گردد. )بند  ۱۵مفهوم ماده 

این کارشناسان دو مبنای عمده برای چنین نتیجه گیری عنوان می کنند: نخست، نظر دیوان بین المللی دادگستری در 

نظریه مشورتی  ۱۴)بند « سلاح»منشور بر هر نوع  ۱۵مورد قابل اعمال بودن ممنوعیت توسل به زور و همچنین ماده 

https://economictimes.indiatimes.com/markets/cryptocurrency/how-the-metaverse-future-may-look-like-in-2030/articleshow/91175337.cms?from=mdr
https://www.uibk.ac.at/en/newsroom/2022/quantum-computer-works-with-more-than-zero-and-one/
https://www.agahbookshop.com/پژوهشي-در-اساطير-ايران_2765
https://www.diplomacy.edu/blog/different-prefixes-same-meaning-cyber-digital-net-online-virtual-e/
https://expectexceptional.economist.com/a-history-of-hacking.html
https://legal.un.org/repertory/art51.shtml
https://cyberlaw.ccdcoe.org/wiki/Self-defence#cite_note-7
https://namib.online/wp-content/uploads/2021/08/2021-07-14_eng_A_76_135-2104030E-1.pdf
https://namib.online/wp-content/uploads/2021/08/2021-07-14_eng_A_76_135-2104030E-1.pdf
https://front.un-arm.org/wp-content/uploads/2021/03/Final-report-A-AC.290-2021-CRP.2.pdf
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G16/156/90/PDF/G1615690.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G16/156/90/PDF/G1615690.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G16/156/90/PDF/G1615690.pdf?OpenElement
https://www.cambridge.org/core/books/tallinn-manual-20-on-the-international-law-applicable-to-cyber-operations/E4FFD83EA790D7C4C3C28FC9CA2FB6C9
https://www.icj-cij.org/public/files/case-related/95/095-19960708-ADV-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/95/095-19960708-ADV-01-00-EN.pdf
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(؛ و دوم وجود اجماع بر آنکه حمله های غیرکینتیک )یا غیرجنبشی( به مانند دیوان در مورد سلاح های هسته ای

حمله های کینتیک می تواند در گستره مفهوم حمله مسلحانه شیمیایی یا بیولوژیک در صورت ایراد آثاری مشابه با 

 (.۹۵قاعده  ۹مندرج در منشور قرار گیرد. )بند 

با وجود مشابهت عملکرد عملیات سایبری با یک حمله شیمیایی از لحاظ غیرکینتیک بودن، در این واقعیت تردیدی 

ه جز در فضای رایانه ای وجود ندارد و جز به نیست که در مورد اول ما با یک برنامه کامپیوتری مواجه هستیم ک

کمک رایانه اثر نخواهد کرد و در مورد دوم با یک عنصر شیمیایی موجود در عالم واقع. به دیگر سخن، تاثیر یک 

عملیات سایبری به خودی خود و مستقیم نیست بلکه به دلیل تاثیری است که بر عملکرد کامپیوتر و شبکه ها و 

ه آن گذاشته و در نتیجه عملکرد نادرست سیستم های کامپیوتری، ممکن است خسارتی به اموال یا افزارهای متصل ب

ر یا ابزالطمه ای به افراد وارد شود. دقیقا به دلیل همین تفکیک است که اخیرا، اشمیت و بیلر در مقاله ای در مورد 

، می نویسند از آنجا که در هیچ سلاح دیگری این مرحله میانی وجود ندارد که روش جنگی بودن عملیات سایبری

از خود هدف خواسته شود که زیان مورد نظر را پدید آورد، عملیات سایبری که متشکل است از مجموعه کدهایی 

جنگی قرار « ابزار»یا « سلاح»هد، نمی تواند در مفهوم که دستور اقدامات زیان آور را به یک سیستم رایانه ای می د

است. با توجه به اینکه اشمیت خود بانی و موتور اصلی « روش جنگی»گیرد بلکه توصیف درست از آن، در ذیل 

، تغییراتی در تقسیم کلید خورده استکه شروع آن  ۱دستورالعمل های تالین است، بعید نیست در دستورالعمل تالین 

در حال حاضر  ۸دستورالعمل تالین  ۵۰۱بندی عملیات سایبری به سلاح و روش جنگی صورت گیرد )قاعده 

های   ، تکنیک و آیینابزارهای سایبری را سلاح سایبری و سیستم های متصل به آن و روش های سایبری را تاکتیک

سایبری هدایت مخاصمات می خواند(. با آنکه مقاله اشاره شده در بالا در مقام بیان تبیین یک قاعده از هدایت 

مخاصمات در حقوق بشردوستانه است )و خود تاکید می کند که چنین تفکیکی تاثیری در اجرای قواعد حقوق 

بدون تاثیر در حوزه های دیگر حقوق و به خصوص حقوق توسل به بشردوستانه ندارد(، چنین روشنگری نمی تواند 

صرفا یک روش جنگی  ،زور باشد. برای نمونه، اگر عملیات سایبری در هر شکل و ابعاد به مانند توسل به حیله

قرار گیرد و در نتیجه، از نظر موضوعی از دامنه شمول نظریه « سلاح»است، به طور طبیعی نمی تواند در مفهوم 

خارج می « سلاحی»منشور بر هر  ۱۵و  ۸ورتی دیوان در مورد سلاح های هسته ای در مورد قابل اعمال بودن ماده مش

 شود.  

برای تحقق حمله مسلحانه « سلاح»، این بحث مطرح شد که آیا استفاده از ۸در زمان تدوین دستورالعمل تالین 

، ۸ن مطلب ضروری است که در دستورالعمل تالین ضروری است یا خیر. پیش از ادامه این بحث، اشاره به ای

« حمله مسلحانه»را لزوما مساوی با « تجاوزی»اذعان داشته و هر « حمله مسلحانه»و « تجاوز»کارشناسان بر تفاوت میان 

یا همان حمله مسلحانه با سایر « تجاوز مسلحانه»(، که خود تاییدی است بر تفکیک میان ۹۵قاعده  ۸نمی دانند )بند 

https://www.icj-cij.org/public/files/case-related/95/095-19960708-ADV-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/95/095-19960708-ADV-01-00-EN.pdf
https://digital-commons.usnwc.edu/ils/vol95/iss1/6/
https://digital-commons.usnwc.edu/ils/vol95/iss1/6/
https://ccdcoe.org/news/2020/ccdcoe-to-host-the-tallinn-manual-3-0-process/


 

39 

 

با این حال، در بحث ضرورت استفاده از سلاح، نظر اکثر کارشناسان بر این بود که لازم نیست «. تجاوز»اشکال 

اما این نظر   -حمله مسلحانه با استفاده از سلاح باشد ـ امری که با تعریف تجاوز مسلحانه می تواند در مغایرت باشد 

استفاده از سلاح اطلاق می شود و در نتیجه جز عملیات سایبری  بودن صرفا بر« مسلحانه»را نیز رد نکردند که واژه 

انجام گیرد، سایر عملیات های سایبری صرفنظر از گستره و آثار  ۵۰۱که با استفاده از سلاح سایبری در مفهوم قاعده 

با این توصیف، (. ۹۵قاعده  ۱)بند « منشور در نظر گرفته شود. ۱۵نمی تواند به عنوان حمله مسلحانه در مفهوم ماده 

اگر طبقه بندی اشمیت در مورد روش جنگی بودن عملیات سایبری پذیرفته شود، این دو دیدگاه قطعا غیرقابل جمع 

خواهند شد یعنی یا بایستی قائل به تعمیم حمله مسلحانه به عملیات سایبری به صرف آثار بود و یا با توجه به اینکه 

ای کامپیوتری است و در نتیجه هیچ اقدام مسلحانه ای در عالم واقع عملیات سایبری صرفا مجموعه از دستوره

صورت نگرفته است، در صورت وجود سایر شرایط آن را صرفا مشمول مداخله، توسل به زور و یا حتی تجاوز 

 دانست و نه حمله مسلحانه.  

بودن عملیات سایبری در نظر بگیریم،  چنانچه قایل به نظر اول شویم، یعنی تنها آثار را به عنوان معیار حمله مسلحانه

نیز که منجر به مرگ و آسیب گسترده می شوند، برای نمونه را آیا این امر منجر نمی شود که بتوان سایر روش هایی 

؟ مقایسه عملیات سایبری با تحریم ها از این دادقرار  ۱۵تحریم های اقتصادی یکجانبه، در مفهوم حمله مسلحانه ماده 

وجه می نماید که آثار تحریم، به خصوص خسارات و لطمات معمولاَ فوری نبوده بلکه در طولانی جهت جالب ت

مدت رخ دهد. این تاثیر مشابه همان اتفاقی بود که در مورد ویروس استاکس نت روی داد؛ با وجود اینکه کدهای 

گفته می شود حدود چهار ، )دستوری مختلف مدت های مدیدی بود که در سیستم های رایانه ای وارد شده بودند

تنها زمانی در نظر گرفته شد که خسارات گسترده تر وارد شده « حمله مسلحانه»( اما امکان تلقی آن به عنوان سال

ت و نه هیچ عملیات سایبری دیگر به عنوان حمله بود. )ذکر این مطالب ضروری است که تاکنون نه استاکس ن

مسلحانه مورد شناسایی دولت ها قرار نگرفته و حتی در مورد استاکس نت، کارشناسان تالین در مورد حمله مسلحانه 

، ۵۰قلمداد کردن آن تردید داشتند، با وجود آنکه همه موافق بودند که این عملیات توسل به زور بوده است. )بند 

(( حال، چرا بایستی تفاوتی بین کدهای دستوری زیان بار و وضع قوانین تحریمی زیان بار قائل شد زمانی ۹۸قاعده 

که  ـ همانطور که همه تجربه کرده ایم ـ هر دو موجب مرگ و آسیب می شوند؟ در این خصوص، توجه به این 

یوان بین المللی کیفری، توسل به روش مساله مهم است که با وجود اینکه از موارد تجاوز مندرج در اساسنامه د

یوان بین اللمللی مکرر اساسنامه د ۲بند ج ماده « )محاصره بنادر و سواحل توسط نیروهای مسلح دولت دیگر»

( است که در معنای سنتی، جنگی است اقتصادی برای ممانعت از ورود کالا و افراد به قلمروی کشور دشمن کیفری

نچه این روش را تبدیل به تجاوز می کند، حضور نیروهای مسلح دولت ( اما آ۹۹۱، ص. تفسیر جنایت تجاوز)

https://www.techtarget.com/searchsecurity/definition/Stuxnet
https://www.techtarget.com/searchsecurity/definition/Stuxnet
https://www.techtarget.com/searchsecurity/definition/Stuxnet
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocument&documentId=4F85EA5F48BCB9DCC1257E2F00377706
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocument&documentId=4F85EA5F48BCB9DCC1257E2F00377706
https://www.cambridge.org/core/books/crime-of-aggression/81F80A596C0E179ED2D24015021F2946
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( و نه صرف ۹۹۹محاصره کننده است که می توانند عملا مانع ورود و خروج کالا و خدمات شوند )همان، ص. 

 تحریم. 

گستره و  رویه دیوان بین المللی دادگستری در تبیین تفاوت میان توسل به زور و حمله مسلحانه به صرف اشاره به

، فعالیت های نظامی و شبه نظامی در نیکاراگوئهآثار نبایستی توجه را از این مطلب دور کند که در هر سه پرونده 

م ، تردید یا حتی بحثی در مسلحانه بودن اقدامات انجام شده در مفهوفعالیت های مسلحانه در کنگوو  سکوهای نفتی

عادی و کلاسیک و واقعی آن نبود؛ بلکه محل تردید، تعیین آستانه یا مصادیق حمله مسلحانه در توجیه اقدامات 

نظامی متقابل در قالب دفاع مشروع بود. از این دیدگاه، صرف در نظر گرفتن معیار گستره و آثار بدون بستر آن، که 

 مثابه حکایت ناودان خواندن فیل در شعر مولاناست. همان عملیات نظامی مشروحه در هر پرونده ای بود، به 

منشور  ۱۵با وجود آنکه عملیات سایبری می تواند آثار بسیار مخربی داشته باشد، اما، همگام با صاحبنظرانی که ماده 

بر اقدامات جمعی سازمان ملل متحد ذیل فصل هفتم  سازمان ملل متحد را استثنایی نه بر منع توسل به زور بلکه

نشور و تحت لوای شورای امنیت و محدود به موارد تجاوز مسلحانه ای می دانند که اقتضای اقدام فوری پیش از م

(، به دلیل ماهیت اینجاتامین صلح و امنیت را دارد )نک برای نمونه به در اتخاذ تدابیر ضروری توسط شورای امنیت 

مجازی، چنین عملیاتی نمی تواند در مفهوم حمله مسلحانه قرار گیرد. این ایده، منصرف از این استدلال است که 

ال قوی مقابله مجازی با آن حتی اگر عملیات سایبری را حمله مسلحانه بدانیم، متناسب ترین دفاع در برابر آن به احتم

 و نه استفاده از بمب و موشک است.

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.icj-cij.org/public/files/case-related/70/070-19860627-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/90/090-20031106-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/90/090-20031106-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/116/116-20051219-JUD-01-00-EN.pdf
https://www.justsecurity.org/70987/the-united-nations-charter-at-75-between-force-and-self-defense-part-two/
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 نقش هوش مصنوعی در مخاصمات مسلحانه و پیامدهای حقوقی آن

استادیار و عضو هیات علمی گروه حقوق بین الملل، دانشکده حقوق،الهیات و علوم  -پیمان حکیم زاده خوئی 

 بریز، ایرانسیاسی، دانشگاه آزاد اسلامی واحد ت

دانشجوی دوره دکتری حقوق بین الملل عمومی، گروه حقوق، دانشگاه پیام نور، تهران، ایران،  -ریحانه دروگری 

 مدرس دانشگاه

 
 قاعده مند ساختنهای مختلف خود، همواره تمرکز خود را بر  ها، حقوق مخاصمات مسلحانه در پوشش در طول قرن

از قربانیان جنگ معطوف کرده است. از آغازین سالهای قرن نوزدهم و در های مسلحانه برای محافظت   درگیری

پاسخ به توسعه فناوری نظامی و آداب و رسوم اجتماعی رایج آن زمان، قواعد مخاصمات مسلحانه شروع به رسمی 

های قابل توجه این یکی از ویژگی.  (۸۹۵اینجا، ص ) شدن و بازتاب چارچوبی نموده که امروزه با آن آشنا هستیم

ای تکامل یابد  پذیری اجازه داده است تا این حقوق به گونه چارچوب، انعطاف پذیری تکاملی آن است. این انعطاف

های مسلحانه سازگاری یافته و  ی به کار رفته در درگیریها آوری و تاکتیک های صورت گرفته در فن که با پیشرفت

های خاص در بر گیرد. نکته قابل توجه در این ها و تاکتیکمجموعه اقداماتی را برای ممنوعیت استفاده از سلاح

کننده زیربنایی پذیری خود را از طریق اصول تعیینخصوص این مساله است که حقوق مخاصمات مسلحانه انعطاف

شان داده است. اهم این اصول که عبارتند از: ضرورت نظامی، رعایت معیارهای انسانی، تمایز و تناسب، خود ن

ها را از نظر قانونی  توان تحولات فناوری و تاکتیک دهند که براساس آن می کیفیتی دیرپا دارند و معیاری را ارائه می

   (۸۹۸)اینجا، صبودن آنها ارزیابی کرد.

 هوش مصنوعی 

هوش به شیوه های مختلفی تعریف شده است. به طور کلی، می توان هوش را یک توانایی ذهنی بسیار کلی دانست 

ایده های پیچیده، یادگیری سریع و  توانایی استدلال، برنامه ریزی، حل مسائل، تفکر انتزاعی، درک که از جمله

یادگیری از طریق تجربه را شامل می شود. چنین توانایی از صرف یادگیری یک کتاب یا یک مهارت تحصیلی 

تر را برای درک محیط پیرامون منعکس  تر و عمیق محدود یا هوشمندی در آزمون فراتر رفته و توانایی گسترده

  (۵۱)اینجا، صردن چیزها یا پیدا کردن آنچه باید انجام داد. کند؛ همانند درک کردن و معنا ک می

 در مبنا مصنوعی هوش مصنوعی به قدرت استدلال و برنامه ریزی در رایانه یا سایر ماشین ها گفته می شود. هوش

می  مناسب الگوریتم ارائه طریق از دستگاه های هوشمند توسعه و مطالعه به که است رایانه علوم رشته های از یکی

ها،  این رشته با تحقیق و توسعه نظریه (۸)اینجا، صاستدلال و یادگیری سازد.  ادراک، به قادر را ماشین ها تا دپرداز

ها را قادر  نسازی و گسترش هوش انسانی بر آن است که ماشی های کاربردی برای شبیه ها و سیستم ها، فناوری روش

البته ناگفته نماند که چنین  ای کند که معمولاً برای انجام آنها به هوش انسانی نیاز است. به انجام کارهای پیچیده

https://digital-commons.usnwc.edu/cgi/viewcontent.cgi?article=1082&context=ils
https://digital-commons.usnwc.edu/cgi/viewcontent.cgi?article=1082&context=ils
http://www.intelligence.martinsewell.com/Gottfredson1997.pdf
https://reader.elsevier.com/reader/sd/pii/S1350946218300119?token=6EFE4F9B6EF6FC85C315DCB7BA0DC5D5D4E5EED08AC929B53DA05EA5BF9A3EDEE092FE5F26221AEF0938D234A0BD6C8F&originRegion=eu-west-1&originCreation=20220505162916
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مصنوعی را می هوش  .(۵۹۹)اینجا، صماشین هایی ممکن است هوش انسانی را تقلید، تقویت یا جایگزین کنند 

توان با قابلیت های خاصی دسته بندی کرد، به عنوان مثال هوش مصنوعی ضعیف یا باریک، به هوش مصنوعی 

اطلاق می شود که می تواند رفتارهای هوشمند خاص انسان ها مانند تشخیص، یادگیری، استدلال و قضاوت را شبیه 

ایف خاصی مانند تشخیص گفتار، تشخیص سازی کند به عبارتی دیگر، هدف هوش مصنوعی ضعیف حل وظ

به هوش مصنوعی اطلاق می شود که ، هوش مصنوعی قوی )اینجا(تصویر و ترجمه برخی از مطالب خاص است. 

هوش مصنوعی قوی می تواند فکر کند، برنامه  )اینجا(به مغز انسان دارد. هوشیاری مستقل و توانایی نوآوری مشا

سریع یاد  ، ایده های پیچیده را درک کرده،شده ریزی کند و مشکلات را حل کند و همچنین درگیر تفکر انتزاعی

بگیرد و از تجربیات بیاموزد که در نتیجه آن را به هوش انسانی نزدیکتر می کند. نوع دیگری از هوش مصنوعی ابر 

هوش مصنوعی است که به هوش مصنوعی آینده اشاره دارد که از نظر توانایی محاسباتی و تفکر از مغز انسان بسیار 

ن مغزهای انسان در هر زمینه ای از جمله خلاقیت علمی، خرد عمومی پیشی خواهد گرفت و بسیار باهوش تر از بهتری

 ( اینجاو ... مهارت های اجتماعی خواهد بود. )

 در مخاصمات مسلحانه کاربرد هوش مصنوعی

مختلف از جمله صنایع نظامی، ماهیت جنگ، بعداز پایان جنگ بدون تردید با پیشرفتهای تکنولوژیک در زمینه های 

خطوط مقدم نبرد به امروزه، به دلیل استفاده از فناوری های جدید، جهانی دوم به طور قابل توجهی تغییر کرده است. 

 طور کامل و واضح مشخص نیست. حمله می تواند از طریق پهپادهایی که با چشم قابل رویت نیستند یا با موشک

تحولات، چه بسا در  با این سرعت )اینجا( مایلی پرتاب می شوند، انجام شود. هزار ۵۰های بالستیک که از فاصله 

تر و  تر، قوی هایی که سریع جنگهای بزرگ بعدی، هوش مصنوعی حاکم اصلی میدان نبرد خواهد بود و ربات

تر هستند، طرف پیروز را تعیین خواهند کرد. هوش مصنوعی با کاربرد روزافزون خود در زمینه نظامی، در حال  دقیق

اصلاحات نظامی است که الگوهای جدیدی از جنگ را به وجود می تبدیل شدن به یک عامل توانمندساز مهم برای 

وانند ت هایی می با این حال، چنین جنگ (۵۹. )اینجا، ص آورد و مکانیسم ذاتی پیروزی در جنگ را تغییر می دهد

 سابقه ویرانگر باشند و شاید این امر منجر به یک فروپاشی فناوری جهانی و نابودی کامل جهان گردد.  تردید و بی بی

استفاده از هوش  ،به طور کلی، کاربردهای نظامی هوش مصنوعی دو بعد عمده و کلی را پوشش می دهد: نخست

دوم، استفاده از هوش مصنوعی برای  و موجود و مصنوعی در جهت بهبود عملکرد سیستم های تسلیحات سنتی

هوش مصنوعی به عنوان یک فناوری پیشرفته با کاربرد دوگانه، کاربرد عمیق و گسترده  با این وصف گیری. تصمیم

ای در سیستم ها و تجهیزات تسلیحاتی داشته و مطمئناً در پروژهای نظامی آینده نقش مهمی ایفا خواهند نمود 

 (. اینجا)

https://www.mdpi.com/2673-2688/1/2/8
https://www.techopedia.com/definition/31621/weak-artificial-intelligence-weak-ai
https://www.techtarget.com/searchenterpriseai/definition/AI-Artificial-Intelligence
https://www.nickbostrom.com/superintelligence.html
https://fa.wikipedia.org/wiki/%D9%85%D9%88%D8%B4%DA%A9_%D8%A8%D8%A7%D9%84%D8%B3%D8%AA%DB%8C%DA%A9_%D9%82%D8%A7%D8%B1%D9%87%E2%80%8C%D9%BE%DB%8C%D9%85%D8%A7
https://fa.wikipedia.org/wiki/%D9%85%D9%88%D8%B4%DA%A9_%D8%A8%D8%A7%D9%84%D8%B3%D8%AA%DB%8C%DA%A9_%D9%82%D8%A7%D8%B1%D9%87%E2%80%8C%D9%BE%DB%8C%D9%85%D8%A7
https://idsa.in/system/files/opaper/op-49-future-warfare-and-artificial-intelligence.pdf
https://www.jstor.org/stable/resrep20978.5?seq=1
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های تسلیحاتی مجهز به هوش مصنوعی از مزایای مختلفی مانند  به طور قطع و یقین در مقایسه با فناوری سنتی، سیستم

ر خواهند بود. داشتن قابلیت مبارزه همه جانبه و قابلیت بقای قویتر در میدان جنگ و همچنین هزینه کمتر برخوردا

ت پاسخگویی ها و تجهیزات تسلیحاتی مجهز به هوش مصنوعی، سرع های سیستم یکی از بزرگترین مزیت )اینجا(

سازی شده در سال  به عنوان مثال در یک نبرد هوایی شبیه )اینجا(است که ممکن است از مغز انسان بسیار فراتر رود. 

فا که توسط دانشگاه سینسیناتی توسعه داده شده بود، افزار هوشمند آل با نرم F-15، یک هواپیمای جنگنده ۸۰۵۰

تر  برابر سریع ۸۱۰توانست  افزار هوشمند می با خلبان انسانی را شکست داد زیرا این نرم F-22یک هواپیمای جنگنده 

های هوش مصنوعی،  جای شک و تردید نیست که با توسعه فناوری .)اینجا(از مغز انسان واکنش نشان دهد

توانند به طور مستقل اهداف خود را شناسایی، قفل و ضربه بزنند در حال  های تسلیحاتی هوشمندی که می سیستم

  گیری را به جای انسان انجام دهند. ه تصمیمساد هایتوانند دستور افزایش هستند و می

توانند برای آگاهی از موقعیت و پردازش اطلاعات هوشمند در میدان جنگ و در  های هوش مصنوعی می فناوری

برای  سکوهای نظامی بدون سرنشین مانند وسایل نقلیه هوایی خاص و وسایل نقلیه کنترل از راه دور استفاده شوند؛

گیری کمک کرده و  توانند به تصمیم ها می یافته توسط ارتش فرماندهی و کنترل هوشمند توسعههای  سیستم نمونه

ر سازماندهی کاربرد نظامی هوش مصنوعی همچنین تأثیر زیادی ب )اینجا(بخشند. ظرفیت ارزیابی هوشمند را بهبود 

استفاده با به عنوان مثال،  (۵۵)اینجا، صنظامی خواهد داشت و این امر پتانسیل تغییر اساسی در آینده مخاصمات را 

ضربه دقیق، تجهیزات بدون سرنشین و سیستم های اطلاعات شبکه، و تئوری های جنگی  با ترکیبی از مهمات

 ( دارد. اینجاهوشمند جدید )

که نیروهای نظامی هرچه بیشتر به استفاده از این فناوری متمایل شوند حتی اگر در بالطبع این مزیت ها باعث شده 

میان خود آنها مخالفان متعددی در این خصوص وجود داشته باشد. برای مثال، مخالفان خاطر نشان می کنند که 

ارکی، یکی از مبارزان خودآیین نمی تواند بین رزمندگان و غیر رزمندگان تمایز قائل شود. نوئل ش های اغلب سلاح

(، بیان کرده است که آیا یک ربات می تواند بین کودکی که یک بستنی در اینجاخودآیین ) های پیشرو علیه سلاح

های دارای  (. البته استفاده از سیستماینجادست دارد و بزرگسال جوانی که تفنگ در دست دارد، تمایز قائل شود )

های حیاتی، به احتمال زیاد  گیری های مورد مناقشه و مسئول قلمداد کردن آنها برای تصمیم هوش مصنوعی در حوزه

های مجهز به هوش مصنوعی توسط انسان  حاز آنجایی که سلابار فراهم خواهد کرد ولی  زمینه را برای نتایج فاجعه 

های قانونی ناشی از اعمال غیرقانونی و  شوند، عواقب و مسئولیت ریزی و به کار گرفته می طراحی، تولید، برنامه

اصول راهنمای تایید شده توسط گروه کارشناسان در زمینه فناوری های  (اینجاها متوجه انسان است .) قانونی آن

نیز اعلام می کند که مسئولیت انسان برای تصمیم گیری در  زه سیستم سلاح های خودآیین مرگبار نوظهور در حو

مورد استفاده از سیستم های تسلیحاتی باید حفظ شود زیرا مسئولیت پذیری نمی تواند به ماشین ها منتقل شود. این 

https://www.sipri.org/sites/default/files/2019-10/the_impact_of_artificial_intelligence_on_strategic_stability_and_nuclear_risk_volume_ii.pdf
https://www.sipri.org/sites/default/files/2019-10/the_impact_of_artificial_intelligence_on_strategic_stability_and_nuclear_risk_volume_ii.pdf
https://csuglobal.edu/blog/why-is-artificial-intelligence-so-important
https://www.businessinsider.com/university-of-cincinnati-artificial-intelligence-alpha-beats-veteran-pilot-2016-6
https://defense.info/williams-foundation/2018/06/the-combat-cloud/
https://books.google.de/books?id=0gUAAAAAMBAJ&pg=PA11&lpg=PA11&dq=The+military+application+of+artificial+intelligence+will+also+have+a+major+impact+on+military+organization+and+the+discussion+of+warfare,+and+has+the+potential+to+fundamentally+change+the+future+of+hostilities.&source=bl&ots=FQquAVCCWb&sig=ACfU3U2ljrnjYd1s6e2EIwPmUhy2jtIk6A&hl=en&sa=X&ved=2ahUKEwi06Kj87NL3AhUBCewKHYfTBmUQ6AF6BAg1EAM#v=onepage&q&f=false
https://www.jstor.org/stable/23047347?seq=1
http://noelsharkey.com/
https://link.springer.com/chapter/10.1007/978-3-030-51110-4_11
https://ccdcoe.org/uploads/2020/02/UN-191213_CCW-MSP-Final-report-Annex-III_Guiding-Principles-affirmed-by-GGE.pdf
https://undocs.org/Home/Mobile?FinalSymbol=CCW%2FMSP%2F2019%2F9&Language=E&DeviceType=Desktop&LangRequested=False
https://undocs.org/Home/Mobile?FinalSymbol=CCW%2FMSP%2F2019%2F9&Language=E&DeviceType=Desktop&LangRequested=False
https://undocs.org/Home/Mobile?FinalSymbol=CCW%2FMSP%2F2019%2F9&Language=E&DeviceType=Desktop&LangRequested=False
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ن معنا که علیرغم این که هوش مصنوعی بدی مساله، باید در کل چرخه حیات سیستم تسلیحاتی در نظر گرفته شود.

تصمیم بایستی از کاربرد گسترده ای در زمینه نظامی برخوردار است ولی در هر حال سربازان و فرماندهان انسانی 

گیرندگان نهایی برای حرکت به داخل و خارج از زنجیره عملیات و انجام اقدامات مداخله جویانه باقی بمانند. امری 

)برای مطالعه بیشتر نک  ترین چالش برای توسعه فناوری مشترک انسان و ماشین تبدیل شده است.که خود به بزرگ

 (اینجابرای نمونه به 

 چالش های کاربرد هوش مصنوعی

تر هوش  است و با کاربرد نظامی گسترده یک شمشیر دو لبهبه مانند سایر فناوری های نوظهور، هوش مصنوعی 

هادر سراسر جهان شده است. به عنوان مثال، با توجه  باعث گسترش نگرانیمصنوعی، مسائل جدیدی ظهور کرده که 

به اینکه در حوزه مسایل نظامی، پتانسیل هوش مصنوعی در همه زمینه ها )به عنوان مثال زمین، دریا، هوا، فضا و 

لش های اطلاعات( و همه سطوح جنگ )یعنی سیاسی، استراتژیک، عملیاتی و تاکتیکی( وجود دارد، یکی از چا

استفاده از هوش مصنوعی در سطوح سیاسی و استراتژیک، آن است که این هوش ممکن است برای بی ثبات کردن 

از آنجا که بسیاری از تجهیزات مجهز به  (اینجا)حریف با تولید و انتشار مقادیر زیادی اطلاعات جعلی استفاده شود. 

هوش مصنوعی، علاوه بر کارایی بالا به شفافیت بالا، ایمنی بالا و اعتماد یا درک کاربر نیاز دارند، به طور کلی  می 

توان مهم ترین چالشهای موجود در کاربرد هوش مصنوعی را در عرصه  نظامی موارد زیر دانست: شفافیت، آسیب 

و سایر   پزشکی، عوامل مستقل، های نظارتی سیستم  حیاتی ایمنیهای  یری. الزاماتی که در سیستمپذیری و یادگ

 کاربردهای مشابه نیز، معمول هستند. 

 شفافیت در کاربرد هوش مصنوعی

توسعه  هوش مصنوعی، علاقه تحقیقاتی به شفافیت برای حمایت از کاربران نهایی در چنین  با پیشرفت های اخیر در

ی عملکرد شفافیت، چالشی است که به دنبال حصول اطمینان از سازگار )اینجا(برنامه هایی نیز افزایش یافته است.

اگرچه افزایش سرعت و دقت را می توان به عنوان مزایای بالقوه هوش  هوش مصنوعی با الزامات نظامی است؛

مصنوعی در عرصه نظامی نام برد، اما همچنان نگرانی های در خصوص قابلیت هایی چون سرعت تصمیم گیری 

پیچیدگی های اجتناب ناپذیر جنگ، سازگار  وجود دارد که ممکن است سبب این امر شود که سیستم ها نتوانند با

شوند. در نتیجه، امکان دارد چنین سیستم هایی نتوانند به طور دقیق بین رزمندگان و غیر رزمندگان یا تهدیدها تمایز 

ها قبل  و اگر سیستم (اینجا) قائل شوند و در نهایت ممکن است دقت کمتری نسبت به اپراتورهای انسانی داشته باشند

توانند تشدید  از آزمایش کافی فعال شوند یا اگر دشمنان موفق به جعل یا هک کردن آنها شوند، این مشکلات می

  )اینجا(شوند.

 

https://www.sipri.org/publications/2020/other-publications/limits-autonomy-weapon-systems-identifying-practical-elements-human-control-0
https://www.emerald.com/insight/content/doi/10.1108/IJILT-02-2020-0022/full/html
https://brill.com/downloadpdf/journals/shrs/29/1-4/article-p55_55.pdf
https://dl.acm.org/doi/abs/10.1007/s00521-006-0039-9
http://mwskirpan.com/files/Spec_CVPR.pdf
https://journals.sagepub.com/doi/10.1177/0018720815621206
https://www.researchgate.net/publication/232643269_Argumentation-Based_Inference_and_Decision_Making--A_Medical_Perspective
https://www.darpa.mil/program/explainable-artificial-intelligence
https://www.researchgate.net/publication/326774966_Possibilities_and_Challenges_for_Artificial_Intelligence_in_Military_Applications
https://openai.com/blog/adversarial-example-research/


 

45 

 

 آسیب پذیری در کاربرد هوش مصنوعی

های آموزشی  ها و آلوده کردن داده توان به طور بالقوه از جعل، استخراج داده دهند که چگونه می این معیار نشان می

ها و خطرات  پذیری ثیرات منفی امنیتی نامطلوب استفاده کرد. آسیبها و ایجاد تأ پذیری  برای سوءاستفاده از آسیب

هوش مصنوعی می تواند انواع مختلفی داشته باشد از جمله آسیب پذیری های انسانی. برای نمونه بدون آموزش و 

ای بازآموزی نیروی کار جهت مطابقت با سرعت تغییرات فناوری و انواع مختلف تهدیدات، دشمنان هنگام تلاش بر

های هوش مصنوعی با موانع کمتری مواجه خواهند شد. بنابراین آموزش، خطاهای  پذیری سوء استفاده از آسیب

های هوش مصنوعی دارای کاربردهای  ( برای مثال با توجه به اینکه قابلیتاینجا) ناخواسته را کاهش می دهد.

ریزی ماموریت و تخصیص منابع کمک  هایی که به نیروهای نظامی در برنامه غیرنظامی و نظامی می باشد، سیستم

  استفاده قرار گیرد.پذیر مورد سوء کنند، ممکن است توسط مهاجمان برای شناسایی اهداف آسیب می

 یادگیری ماشینی 

در زمینه نظامی چالش برانگیز است؛ زیرا روش های جمع  یادگیری ماشینیتوسعه برنامه های کاربردی مبتنی بر 

ظامی، امکانات آموزشی، پلتفرم ها، شبکه های حسگر و سلاح ها در ابتدا برای ها در سازمان های نآوری داده

های واقعی، با کیفیت و به  اهداف یادگیری ماشینی طراحی نشده بودند. در نتیجه، در این حوزه، یافتن مجموعه داده

 ر است.اندازه کافی بزرگ که بتوان از آنها برای یادگیری و کسب بینش استفاده کرد، اغلب دشوا

 اصول اخلاقی حاکم بر کاربرد هوش مصنوعی 

هوش مصنوعی به سرعت در حال تبدیل شدن به بخشی از جنبه های زندگی در قرن بیست و یکم، از جمله جنگ 

کند و آن این   ای حیاتی جلوه می تر شدن و فراگیرتر شدن آن، یک سؤال اصلی به طور فزاینده است و با پیشرفته

تواند اخلاقی باشد؟ بدیهی است که سیستم های مجهز به هوش مصنوعی نمی توانند  مصنوعی میاست که آیا هوش 

ارزش های انسانی را درک کنند؛ امری که خود موجد  یکی از بزرگترین چالش های هوش مصنوعی از لحاظ 

نسانی و اخلاقی است. از این رویکرد، در نظر گرفتن چگونگی ساخت ماشینی برای خودآموزی ارزش های ا

های  اجتناب از خطر و همچنین کدهای اخلاقی هوش مصنوعی باید موضوع اصلی گفتگو مابین دولت ها و سازمان

و به ویژه مسائلی از قبیل نقض   مختلف بین المللی باشد. در زمینه نظامی، این چالش اخلاقی بسیار عمیق تر شده

یین را مطرح می کند. با توجه به اینکه عاملیت انسانی در خودآ کرامت انسانی در مواجهه با سیستم های تسلیحاتی

مورد (، تحقیق در اینجاهدایت مخاصمات صراحتاَ در اسناد حقوق بشردوستانه درج نشده است )برای نمونه نک به 

 اخلاق و امنیت هوش مصنوعی امری ضروری است. 

های مربوطه در حوزه  فناوری و جامعه را یکپارچه نمود تا اطمینان حاصل شود که توسعه  در این راستا، باید تلاش

هوش مصنوعی همچنان برای انسان و طبیعت مفید است. بدیهی است فناوری و پیشرفت آن، الزامات جدیدی را 

https://www.researchgate.net/publication/326774966_Possibilities_and_Challenges_for_Artificial_Intelligence_in_Military_Applications
https://www.techtarget.com/searchenterpriseai/definition/machine-learning-ML
https://blogs.icrc.org/law-and-policy/2021/11/11/autonomous-weapon-systems-law-human-role/
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 اخلاقی ایجاد خواهد کرد؛ با این حال، با توجه به تفاوت های موجود از لحاظ فرهنگی و مکانیبرای کدهای 

 لیدر آور )اینجا(.های مختلف بین المللی بسیار مهم است هماهنگی استانداردهای اخلاقی بین کشورها و سازمان

اندازی مرحله آزمایشی این کد خبر داد  و از راه منتشر یهوش مصنوع یبرا کد اخلاقی کیاروپا  ونیسی، کم۸۰۵۴

آکادمی هوش مصنوعی پکن ، ۸۰۵۴مه  ۸۱ر ها و مؤسسات تحقیقاتی برای آزمایش آن دعوت کرد. د و از شرکت

. به موجب این اسناد، در مرحله تحقیق و توسعه، هوش مصنوعی بایستی اصول هوش مصنوعی پکن را منتشر کرد

اشد. به منظور جلوگیری از سوء استفاده، در بکارگیری هوش تابع منافع کلی نوع بشر بوده و طراحی آن اخلاقی ب

مصنوعی بایستی اطمینان حاصل شود که افراد ذینفع از تأثیر بر حقوق و منافع خود آگاهی و رضایت کامل داشته و 

توصیه نامه  )اینجا( از نظر حکمرانی، بایستی در مورد جایگزینی کار انسانی با هوش مصنوعی با احتیاط عمل نمود. 

های مبتنی بر هوش مصنوعی  با در نظر داشتن این واقعیت که فناوری»نیز  یونسکو در خصوص هوش مصنوعی

قیدوشرط  توجهی به زندگی بشر ارائه نمایند، به این حقیقت اذعان دارد که کاربرد بی  ت مفید و قابلتوانند خدما می

به،  نک شتریب یبررس یبرا)« .های مبانی اخلاقی و کرامت انسانی را به لرزه بیفکند تواند بنیان این تکنولوژی می

  (اینجا

 صول حقوقی ناظر بر کاربرد هوش مصنوعی در مخاصمات مسلحانه ا

ها که در  ابر دولتناپذیر نیستند بلکه گزینه هایی هستند در بر های جدید و نوظهور اجتناب کاربردهای نظامی فناوری

صورت انتخاب باید در  مطابقت با قواعد و مقررات موجود و با در نظر گرفتن پیامدهای بشردوستانه بالقوه آن برای 

الملل  تر انسانیت و وجدان عمومی باشند. در حقوق بین نظامیان و غیرنظامیان با توجه به ملاحظات گسترده

شود، اصلی که برای اولین بار در  مومی از اصل مارتنز استخراج میبشردوستانه، مفاهیم انسانیت و وجدان ع

 های ژنو به کنوانسیون ۵۴۹۹های الحاقی  پروتکلظاهر شد و بعداً در  ۵۴۰۹و  ۵۲۴۴های  های لاهه در سال کنوانسیون

دارد که در مواردی که مشمول  این اصل مقرر می )اینجا(شود.  گنجانده شد و امروزه قاعده عرفی محسوب می

معاهدات موجود نیست، غیرنظامیان و رزمندگان تحت حمایت و اقتدار اصول حقوق بین الملل برآمده از اصول 

در تمام حوزه های حقوق بین  اصل مارتنز این راستا امروزه  بشریت و دستورات وجدان عمومی باقی می مانند. در

 الملل بشردوستانه قابلیت اعمال دارد. 

د که انواع و اقسام تصریح بر اعمال این اصل در حیطه کاربرد نظامی هوش مصنوعی از آن جهت اهمیت دار

هنوز به طور کامل شناخته شده  بکارگیری هوش مصنوعی در جریان مخاصمه و پیامدهای بالقوه آن« های روش»

 نیست. 

وقتی صحبت از تسلیحات به میان می آید، ترکیبی از سلاح ها و فناوری هوش مصنوعی به طور فزاینده ای توجه 

المللی صلیب سرخ سلاح های  ژه در مورد سلاح های خودآیین. کمیته بینجامعه جهانی را به خود جلب کرده، به وی

https://academic.oup.com/nsr/article/7/12/1954/5937453
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://www-pre.baai.ac.cn/news/beijing-ai-principles-en.html
https://www-pre.baai.ac.cn/news/beijing-ai-principles-en.html
https://www-pre.baai.ac.cn/news/beijing-ai-principles-en.html
https://www-pre.baai.ac.cn/news/beijing-ai-principles-en.html
https://unesdoc.unesco.org/ark:/48223/pf0000373434
https://unesdoc.unesco.org/ark:/48223/pf0000373434
https://unesdoc.unesco.org/ark:/48223/pf0000373434
https://unstudies.ir/iauns-forum/کاربرد-مسئولانه-هوش-مصنوعی-با-نگاهی-بر-نخستین-توافق-جهانی-در-حوزه-اخلاق-هوش%E2%80%8Cمصنوعی-(یونسکو-۲%DB%B0۲۱)/
https://unstudies.ir/iauns-forum/کاربرد-مسئولانه-هوش-مصنوعی-با-نگاهی-بر-نخستین-توافق-جهانی-در-حوزه-اخلاق-هوش%E2%80%8Cمصنوعی-(یونسکو-۲%DB%B0۲۱)/
https://ihl-databases.icrc.org/ihl/INTRO/150
https://ihl-databases.icrc.org/ihl/INTRO/195
https://www.icrc.org/en/doc/resources/documents/misc/additional-protocols-1977.htm#:~:text=Adopted%20on%208%20June%201977,that%20apply%20in%20civil%20wars.
https://casebook.icrc.org/glossary/martens-clause
https://www.icrc.org/en/doc/resources/documents/article/other/57jnhy.htm
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توانند به طور مستقل اهداف را انتخاب کرده و به آنها حمله  هایی تعریف می کند که می خودآیین را به عنوان سلاح

( در زمینه این تسلیحات مسائل متعدد حقوقی و اخلاقی مطرح شده است و جای بحث دارد که ۵اینجا، ص کنند. )

گیری و توانایی عمل مستقل از مداخله  های تسلیحاتی با عملکردهای یادگیری، استدلال، تصمیم آیا چنین سیستم

رند یا خیر. )برای اطلاعات بیشتر و موضع کمیته بین های نبرد آتی مورد استفاده قرار گی انسانی، می توانند در میدان

  ( اینجاالمللی صلیب سرخ در مورد این سلاح ها نک به 

تردیدی نیست که استفاده از این سلاح ها در هر شرایطی باید طبق اصول و قواعد حقوق بین الملل بشردوستانه باشد. 

ها باید به تعهدات خود برای تعیین اینکه آیا  دارد که دولت مقرر می ۵۴۹۴های ژنو  پروتکل اول الحاقی به کنوانسیون

استفاده از سلاح، وسیله یا روش جنگی جدید توسط حقوق بین الملل بشردوستانه یا سایر موارد مرتبط و قواعد 

شرایط در  زمان تحقیق، توسعه، تملک یا در اختیار گرفتن آن سلاح ممنوع است حقوق بین الملل در برخی یا همه 

(. به طور خاص، قانونی بودن استفاده از سلاح های جدید باید با استفاده از معیارهای  ۱۰یا نه، عمل نمایند. )ماده 

لی خاص، مانند کنوانسیون مختلف ارزیابی شود از جمله اینکه :آیا سلاح های جدید توسط کنوانسیونهای بین المل

سلاح های شیمیایی، کنوانسیون سلاح های بیولوژیکی یا کنوانسیون برخی از سلاح های متعارف ممنوع هستند یا 

پروتکل اول باعث صدمات مضاعف یا رنج غیرضروری یا آسیب گسترده،  ۱۱هایی طبق ماده  خیر؟ آیا چنین سلاح

هایی احتمالاً اثرات حملات  شوند یا خیر؟ آیا چنین سلاح میطولانی مدت و شدید به محیط زیست طبیعی 

پروتکل اول( آیا چنین سلاح هایی با اصول انسانیت و ندای  ۱۵ماده  ۱را به دنبال دارند یا خیر؟ )بند  کورکورانه

 پروتکل اول مطابقت دارد یا خیر؟ ۵ماده  ۸وجدان عمومی طبق بند 

اهیت یک سلاح متفاوت است از نوع استفاده یا نحوه عملکرد آن در یک در این زمینه لازم به تصریح است که م

وضعیت خاص.  چرا که همانگونه که انسان ها دچار خطا و اشتباه می شوند ماشین ها نیز ممکن است دچار خطا و 

 ۱۰ه اشتباه شوند هر چند که هوشمند باشند. به دیگر سخن، حتی اگر سلاح هوشمندی در مطابقت با مقتضیات ماد

تصادفی باشد، بازهم ممکن است در عمل در مغایرت با اصول و قواعد حقوق بشردوستانه مورد استفاده قرار گیرد. 

که در آن یک ماشین بدون سرنشین با یک عابر پیاده برخورد می کند، دلیل اصلی ناتوانی هوش مصنوعی در 

مصنوعی بر الگوریتم های داخلی و حجم شرایط خاص را روشن می کند. در واقع هنگام تصمیم گیری، هوش 

لازم برای   عظیمی از داده ها تکیه کرده و با پردازش آن به نتیجه گیری خاصی می رسد. برای فراهم کردن زمینه

شده را تنظیم کرد، اهداف و  های کاملاً تعریف ها و خروجی گیری مناسب هوش مصنوعی، باید ورودی تصمیم

های طولانی استدلال را با تکیه  های کوتاه و دقیق ارائه داد و زنجیره نمود، دستورالعملمعیارها را به وضوح تعریف 

 مضافا کنترل (اینجابر عقل سلیم حذف کرد، یعنی محیطی تا حد امکان بدون ابهام و قابل پیش بینی ایجاد کرد. )

https://www.icrc.org/en/document/views-icrc-autonomous-weapon-system
https://unstudies.ir/iauns-forum/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C-%D8%AA%D8%B3%D9%84%DB%8C%D8%AD%D8%A7%D8%AA%DB%8C-%D8%AE%D9%88%D8%AF%D8%A2%DB%8C%DB%8C%D9%86-%D9%88-%DA%86%D8%A7%D9%84%D8%B4%E2%80%8C%D9%87%D8%A7%DB%8C-%D9%85%D9%88%D8%AC%D9%88%D8%AF-%D8%A8%D8%B1%D8%A7%DB%8C-%D9%82%D8%A7%D8%B9%D8%AF%D9%87%E2%80%8C%D9%85%D9%86%D8%AF%D8%B3%D8%A7%D8%B2%DB%8C-%D8%A2%D9%86%E2%80%8C%D9%87%D8%A7/
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/1595a804df7efd6bc125641400640d89/f6c8b9fee14a77fdc125641e0052b079?OpenDocument
https://stfalcon.com/en/blog/post/why-AI-makes-mistakes
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موثر انسانی بر عملکرد سیستم های تسلیحاتی مجهز به هوش مصنوعی بایستی اعمال شود تا در صورت لزوم، امکان 

 توقف یا تغییر عملکرد سلاح ممکن باشد. 

بنابراین انسان ها نباید از خطای سیستمهای هوش مصنوعی به عنوان بهانه ای برای طفره رفتن از مسئولیت های خود  

، چرا که این امر با روح و ارزش حقوق سازگار نیست. در هر شرایطی، هدف گیری اشتباهی که توسط استفاده کنند

سیستم های تسلیحاتی هوش مصنوعی انجام می شود، صرفا مشکل خود سلاح نیست. بنابراین، هنگام استفاده از 

اقدامات احتیاطی لازم را اتخاذ  نویسان و کاربران نهایی موظفند کلیه های تسلیحاتی هوش مصنوعی، برنامه سیستم

نماید تا از عملکرد مطابق با قواعد اساسی حقوق بشردوستانه اطمینان حاصل نمایند. )در خصوص معیار اشتباه در 

 (اینجاحقوق بین الملل بشردوستانه نک برای نمونه به 

هدف گیری سیستمهای تسلیحاتی هوش مصنوعی نه تنها ارتباط تنگاتنگی با طراحی و برنامه ریزی آنها دارد، بلکه 

به محیط و بستری که در آن بکار گرفته می شوند نیز وابسته است. هرچه این تسلیحات استقلال بیشتری داشته باشند، 

طراحی و برنامه نویسی باید بالاتر باشد تا الزامات حقوق بین الملل بشردوستانه برآورده شود. برای این  استانداردهای

های هوش  المللی مصراَ دولت ها را تشویق می کند که کنوانسیون جدیدی را  در خصوص سلاح منظور، جامعه بین

های هوش  در چارچوب چنین کنوانسیون جدیدی، می توان استانداردهای طراحی سلاح تصویب نمایند.مصنوعی 

مصنوعی، میزان و شکل کنترل انسانی، هدف های مجاز و گستره استفاده از این سلاح را تدوین نمود. تردیدی 

رگیری تسلیحات به شیوه ای مغایر با قواعد بین المللی مربوطه، از جمله حقوق بین الملل بشردوستانه نیست که به کا

، باید مسئولیت بدنبال داشته باشد. علاوه بر این، دولت ها باید مشاوران حقوقی را نیز برای یاری به طراحان و برنامه 

های ملی خود نیز تلاش  باید در زمینه توسعه قوانین و رویهنویسان در نظر داشته باشند. در کنار این مسائل دولتها 

 نمایند و در این مورد، دولتهایی که در فناوری هوش مصنوعی پیشرفته هستند باید نقشی مهمی ایفا نمایند.

 نتیجه گیری 

ارد. هوش مصنوعی به عنوان یک فناوری توانمندسازی همه منظوره، کاربردهای بالقوه زیادی برای دفاع ملی د

استفاده نظامی از هوش مصنوعی احتمالاً به اندازه استفاده نظامی از رایانه یا برق گسترده خواهد بود. هوش مصنوعی 

احتمالاً بر استراتژی، عملیات، لجستیک، پرسنل، آموزش و هر جنبه دیگر ارتش تأثیر می گذارد. برخی از 

مرگبار یا استفاده از هوش  آیینمانند سلاح های خود کاربردهای نظامی خاص هوش مصنوعی می تواند مضر باشد،

تواند جنگ را به  مصنوعی در عملیات هسته ای. علاوه بر این، تأثیر هوشمندسازی یا شناخت عملیات نظامی می

طور چشمگیری جنگ را تغییر دادند و دامنه و مقیاس  های صنعتی اول و دوم به انقلاب های متعددی تغییر دهد. شیوه

های عصر صنعتی وارد کنند، افزایش دادند، گرچه سیاست گذاران در آن  توانستند سلاح هایی را که می تخریب

زمان برای این تغییرات آماده نبودند و نتیجه آن دو جنگ جهانی با جان باختن ده ها میلیون نفر بود. این افزایش 

https://www.ejiltalk.org/mistakes-of-fact-when-using-lethal-force-in-international-law-part-i/
https://genevasolutions.news/peace-humanitarian/regulating-killer-robots-divides-talks-at-the-un
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ر جنگ نبود، بلکه بیشتر به دلیل تأثیر عمیق مقیاس تخریب ناشی از یک یا دو استفاده ویژه از فناوری صنعتی د

ممکن کرد، زیرا دولتها « جنگ کامل»ای کل جوامع را برای  های صنعتی بسیج توده صنعتی شدن بود. انقلاب

 آمیز تبدیل کردند. ای که توسط فناوری صنعتی ممکن شده بود را به اهداف خشونت یافته وری و کارایی افزایش بهره

دلیل کاربرد  شماری که به به احتمال زیاد شبیه به انقلاب صنعتی است، با تغییرات بی ،ی بر جنگتأثیر هوش مصنوع

سازی دامنه  ای ایجاد شد. صنعتی های هسته منظوره، به جای یک فناوری مجزا مانند سلاح های همه گسترده فناوری

توانستند  تری را که می تر و مخرب بزرگهای  فیزیکی و مقیاس جنگ را افزایش داد و به ارتش اجازه داد تا ارتش

ها ارائه کنند، وارد میدان شوند.  تری از حوزه تر حرکت کنند و قدرت شلیک بیشتر و در طیف وسیع دورتر و سریع

هوش مصنوعی در حال ایجاد یک انقلاب شناختی است و چالش این است که چگونه این انقلاب شناختی ممکن 

بینی این امر که آیا هوش مصنوعی به طور کامل جایگزین منابع انسانی خواهد شد  است جنگ را متحول کند. پیش

آیند، در حال حاضر بسیار دشوار است. با این حال، باید توجه داشت که  های روباتیک پدید می و به اصطلاح جنگ

اده نظامی از چنین های فناوری هوش مصنوعی وجود دارد و تهیه و استف شکاف بزرگی بین دولتها از نظر قابلیت

 قابلیت هایی برای اکثر کشورها هنوز یک هدف دست نیافتنی است. 
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 المللی جایگاه علم و فناوری در نظم بین

 الملل گر روابط بین پژوهش - علیرضا شمس لاهیجانیدکتر 

 

 در، مرتبطتحولات و نقش علم و فناوری آن، گیری و پایداری  و شکلالمللی معاصر،  های نظم بین یکی از ویژگی

الملل است. مجموعه مطالب منتشره در  و روابط بین حقوقمطالعه علمی  ، وها ملل و دولت  هدایت روابط بین

در عرصه  موضوعهای مختلف  ، با بررسی جلوه«نیت بین المللیهای نوین بر صلح و ام تاثیر علم و فناوری»سمپوزیوم 

نوشتارها، به خوبی به تهدیدات و  مجموعهالمللی پرداختند. این  نظم بیندر های امنیتی فعلی  جهانی به چالش

 اند.  های نوین اشاره کرده های بالفعل و بالقوه منتج از علم و فناوری فرصت

( STSیا  Science and Technology Studies) مطالعات علم و فناوریتر به  های اخیر، با توجه بیش در سال

یز بیش از پیش به رشته ن این های سیاسی، الملل، نیروهای اجتماعی و ایده الملل، اثر فضای بین در رشته روابط بین

نقش علم و فناوری در موضوعات راهبردی، امنیتی، اقتصادی و محیط زیستی پرداخته است. در این میان، به نقش 

توجه شده است. نوشتار حاضر سعی دارد تر  کمنظری و موردی ، المللی به صورت مفهومی بین  علم و فناوری در نظم

الملل و پایداری  ها، به سئوالاتی اساسی در مورد آینده نظم بین ی دولتتا ضمن تبیین کارکرد علم و فناوری از سو

؟ جایگاه و نقش علم و فناوری در این نظم کنیم را چگونه تعریف میالمللی  : نظم بینپاسخ دهدالمللی  امنیت بین

 چیست؟

معاصر، نباید ما را از المللی است. توجه به جهان  بین  گیری نظم ریشه پاسخ به این سئوالات در گرو مرور شکل

المللی  با علم و فناوری باز دارد. در قرون شانزدهم و هفدهم میلادی، مبنای نظم بین این نظمتنیدگی تاریخی  درهم

از  کم کمچنین هدف اعضای جامعه جهانی،  بود. این نظم، اهداف آن و هم گفتمان سیاسی اروپا و سلطنتملهم از 

 «بهبود»خوش تغییر شد. به یمن علم و فناوری، ایده  اواخر قرن هجدهم و بویژه در قرن نوزدهم دست

(improvement)  پیشرفت»و» (progress) استعمار نیز با توسل گشتندالملل بدل  صلی سیاست بینبه مفاهیم ا .

و « رشد»چون  . مفاهیمی همالمللی را پیش برد ، بسیاری از فتوحات استعماری و توافقات تجاری بین«بهبود»شعار به 

ای و مهندسی در  المللی بدل کرد. موفقیت فیزیک هسته را به بخش جداناپذیر نظم بین حکمرانی اقتصادی ،«توسعه»

گرایی، به  یافتن الگوهای پیشرفت و تخصصجنگ جهانی دوم، توامان با گسترش دانش اقتصادی و محبوبیت 

. نفوذ علم و یدانجامالمللی  المللی و نظم بین های بین ها، سازمان علم و فناوری در دولت و اهمیت شدن نقش  نهادینه

ریزی  الملل و معاون برنامه ابط بینرو برجستهپرداز  نظریهجان راگی،  نوشتهکه به  به حدی اثرگذار بود  فناوری

و  ی،سیاسنیاز فناوری،  از برقراری تعادل میان« محصولی»المللی  های بین ، سازمانراهبردی کوفی عنان در ملل متحد

و  . گسترشآیند به حساب میمساعی جمعی جهت حل مشکلات مشترک  از طریقمنابع عمومی مندی از  بهره

https://academic.oup.com/ejil/article/25/2/369/406226
https://sk.sagepub.com/reference/handbook-of-science-and-technology-studies/n28.xml
https://www.google.com/books/edition/The_Struggle_for_Power_in_Early_Modern_E/tNff4qSjAMsC?hl=en&gbpv=1&pg=PP1&printsec=frontcover
https://books.google.com/books?id=PU9TDwAAQBAJ&pg=PA29&source=gbs_toc_r&redir_esc=y#v=onepage&q&f=false
https://www.hup.harvard.edu/catalog.php?isbn=9780674976542
https://books.google.com/books?id=PU9TDwAAQBAJ&pg=PA29&source=gbs_toc_r&redir_esc=y#v=onepage&q&f=false
https://scholar.harvard.edu/files/john-ruggie/files/international_responses_to_technology.pdf
https://scholar.harvard.edu/john-ruggie/home
https://scholar.harvard.edu/john-ruggie/home
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موثر  جهانیهای  المللی و تسریع یا کاهش روند ها، وضعیت نظم بین گذاری دولت ، بر هدف فناوری های پیشرفت

 است. ۵۴-گیری کووید در واکنش به همه واکسیناسیونهای این تاثیر،  اند. یکی از آخرین جلوه بوده

، علم و کند. از یک سو المللی کمک می این مرور کوتاه تاریخی، به تبیین سه کارکرد علم و فناوری در نظم بین

المللی  ثبات و یا تغییر نظم بین سرچشمهالمللی، به  گیری نظم بین آفرینی در شکل های نوین با نقش فناوری

(stability or change )المللی نیز به حساب  نظم بین برای مشروعیت منبعیشدند. در عین حال، به عنوان  تبدیل

تمدنی نیز به علم -ای هویتی ، جلوهحاصله  آیند. استفاده از علم و فناوری و چگونگی توسل به آن، در کنار تبعات می

 المللی بخشیده است. و فناوری در نظم بین

 
ادبیات المللی در  ای نظم بین ، یکی از تعاریف پایهجهانیها و دیگر بازیگران  میان دولت پایدارروابط و رفتارهای 

از که  آید به حساب میالمللی  های شاخص نظم بین الملل است. از این رو، ثبات و پایداری یکی از ویژگی روابط بین

توزیع  های تغییرات در زمینه تواند خود را در این ثبات میعلم و فناوری بهره جسته و در عین حال زیان دیده است. 

ای، یکی از  (. تسلیحات هسته۹۰ص رفاه جمعیت نشان دهد ) و  یالملل ، نهادی، پذیرش قواعد و عرف نظم بینقدرت

های دیجیتالی در  المللی است. ظهور و بروز قدرت های اثرگذاری علم و فناوری بر ثبات نظم بین ترین جلوه برجسته

های  المللی از سوی قدرت خوردن نظم بین زنی برای برهم را به گمانه برخیهای ارتباطات،  وریهای فنا کنار پیشرفت

فضای دیجیتال  افولگرچه »کشد:  رخ می دیجیتال واداشته است. این احتمال، محدودیت علم و فناوری را نیز به

از هم نخواهد پاشید ... چرا که در نهایت در چارچوب را زیاد خواهد شد، ولی شاکله جهان  آلامباعث رنج و 

 «.کنند. پیدا میهای ملی بقا  سیاسی و نهادی دولت

فناوری،  گیری این نظم است. المللی، یکی از تبعات اثر آن در شکل بخش علم و فناوری در نظم بین وجه مشروعیت

مللی یا ال در نظم بین مشروعیتای برای کسب  از دستیابی به آن تا )چگونگی( استفاده و ترویج، به مولفه

https://link.springer.com/article/10.1007/s41111-016-0001-7
https://www.google.com/books/edition/The_Anarchical_Society/G_tGEAAAQBAJ?hl=en&gbpv=1&pg=PT50&printsec=frontcover
https://ecfr.eu/publication/geo-tech-politics-why-technology-shapes-european-power/
https://ecfr.eu/publication/geo-tech-politics-why-technology-shapes-european-power/
https://ecfr.eu/publication/geo-tech-politics-why-technology-shapes-european-power/
https://link.springer.com/article/10.1007/s41111-016-0001-7
https://www.foreignaffairs.com/articles/world/2021-10-19/ian-bremmer-big-tech-global-order
https://foreignpolicy.com/2021/11/08/big-tech-wont-remake-the-global-order/
https://foreignpolicy.com/2021/11/08/big-tech-wont-remake-the-global-order/
https://foreignpolicy.com/2021/11/08/big-tech-wont-remake-the-global-order/
https://unstudies.ir/iauns-forum/
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برداری  های رابطه مشروعیت و علم و فناوری، بهره یکی از جلوهزایی برای برخی اقدامات بدل شده است.  مشروعیت

شدند، به یمن  تر شاید نامشروع تلقی می . اقداماتی که پیشر جنگ استهای فناوری در تغییر شیوه و ابزا از پیشرفت

های این  آیند. یکی دیگر از نمونه مشروع به نظر می ، عادی و مندی از تبعات پیشرفت فناوری، اکنون سهل بهره

تغییرات ها مانند مقابله با  ( در مشروعیت بخشیدن به برخی سیاستexpertise) استفاده از علم و تخصصرابطه، 

 است. اقلیم

ای نزدیک به دو جلوه پیشین دارد. دست یافتن به آخرین  الملل، رابطه و فناوری در نظم بین سومین جلوه علم

دهنده هویت و دارای  شوند، تشکیل که نمادهایی از قدرت تلقی می ها و یا انحصار در علم، در کنار این فناوری

کند که  ، و مدرن بودن قلمداد میجایگاهاست. این ابعاد تمدنی، علم و فناوری را نمادی از قدرت،  تمدنیهای  مولفه

)معیار   Standard of Civilisation. مفهوم نماید می ها المللی و آشکارساز تفاوت مبین سلسه مراتب نظم بین

شود، ریشه در نگاهی حقوقی به  شمرده می ای نژادی و استعماری ساختهالملل  تمدن( که در مطالعات روز روابط بین

دانستن جوامع مختلف در قرن نوزدهم بر مبنای معیارهای غربی و استعماری برای به رسمیت شناخته شدن « متمدن»

گر میزان  ، امروزه نمایانآننقش علم و فناوری در جوامع در کنار میزان پیشرفت . داردهای اروپایی  تاز سوی دول

در سیاست علم و فناوری  تمدنی-مصادیق هویتی آید. هویتی به حساب می-و نماد تمدنی ،توسعه اجتماعی و مادی

جهانی امروز، تاریخچه پرتاب ماهواره از سوی کشورهای مختلف، انحصار در علوم خاص و اخیرا توسعه 

 است. ۵۴-های کووید واکسن

 آن، حال و آینده گذشتهتر  تواند به مطالعه دقیق مللی، میال لحاظ کردن این سه کارکرد علم و فناوری در نظم بین

 نگر جانبه همههای خاص، بلکه باید به صورت  کمک نماید. نقش علم و فناوری نه تنها به صورت موردی یا در رشته

به طوری که هویت، مشروعیت و ثبات نظم حاضر را تغییر یا تثبیت نماید، بررسی شود. در حالی که تغییر نظم 

اوکراین به کلیدواژه عرصه عمومی و تخصصی  مرتبط با المللی ناشی از افزایش قدرت چین یا تحولات اخیر ینب

المللی و اثرگذاری آن بر آینده نظم با  گیری نظم بین تبدیل شده، تدقیق در توسعه نقش علم و فناوری در شکل

و اثر آن بر  المللی دیدی از تغییرات نظم بینتواند چارچوب مفهومی و نظری ج های ذکر شده، می عنایت به مولفه

 ارائه دهد. المللی صلح و امنیت بین
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